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1. Introduction:

Contexte

Dans le cadre de la SAE3.CYBER.03, nous avons été sollicités pour concevoir et tester un
nouveau réseau informatique pour une PME souhaitant moderniser son infrastructure et
sécuriser ses services réseau. L'objectif principal était de répondre aux besoins décrits dans le
cahier des charges, tout en mettant en ceuvre des solutions techniques avancées.

Objectifs

e Moderniser les serveurs de Uentreprise en passant a Windows Server 2016 et/ou Debian
11.

e Mettre en place des services réseau avancés : DNS, DHCP, WiFi, AD DS, Radius.
e Assurer la sécurisation et la surveillance du réseau.

o Documenter les processus et valider les configurations via des tests.

Analyse et Préparation

Etude du cahier des charges

Un brainstorming en cours a permis d’identifier les besoins techniques :
e Configuration Réseau (VLAN, OSPFv2, ACL, DHCP,)
e Sécurité réseau

e Hébergement Web, RDWeb et gestion du DNS

Création des VM
e Serveurs Windows 2016 créés sur VCenter.

e Configuration initiale : comptabilité des serveurs avec VCenter



OS Release Details

VMware Product Name: 0OS Use:
ESXI 7.0 4| GuestOs
Basic
VMware Support Date: Patch Required:
April 11, 2019 R
Installation Instructions: KB Articles:
Windows Server 2016
End Of Support Date:
Category Features
LS| Logic SAS
BusLogic
LS| Logic
Storage IDE
VMware Paravirtual
NVMe
SATA
Tools available for download
VMware Tools

Attention:

The following suppeort details

are pertinent to the spe

combination of the operating
system, VMware product
version and OS Use stated

Supported Variants:
Datacenter Edition, Essentials
Edition, Standard Edition

Support Considerations:

51903 51909 89378 2059548

OSP Format Tools

Tools bundled with host

Hot Add Memory

Virtual Hardware

Hot Add vCPU
SMP

VMXNET
Viance
Networking 1009
Enhanced VMXNET
€1000e
VMXNET 3

Supported Virtual Hardware Versions:

10, 11,13, 14, 15,17

Features Support

‘Supporied

Not Supported

Not Supported

Supported
‘Supported(Recommended)
Supported

‘Supported

Supported
Not Supported
Supported

Supported
Supported
‘Supporied

Not Supported

Not Supported

Not Supported

Not Supported

Supported
Supported(Recommended)

Création Windows Serveur 2016 :

Type de provisionnement

Nom de la machine
virtuelle

Dossier

Hote

Banque de données

Nom du SE invité

Sécurité basée sur la
virtualisation

cPU

Mémoire

Cartes réseau

Réseau de carte réseau 1

Type de carte réseau 1

Contréleur SCSI 1

Créer un disque dur 1

Capacité

Banque de données

virtuel

Mode

Creéer une machine virtuelle

SAE3_CYBER3_Etu28_SWi6

Etudiant_28
esx8.lan.rt

SAE_28

Description

Virtual LSI Logic SAS adapter

Virtual BusLogic Parallel SCSI adapter
Virtual LSI Logic Parallel SCS| adapter
Virtual IDE adapter for ATA disks

VMware Paravirtual SCSI (PVSCSI) adapter
NVM Express Adapter

Virtual SATA adaplter

The VMware Tools ISO Is available for download from my.vmware .com
‘Operating System Specific Packages
The Vhiware Tools ISO is bundled with host product

Abllity to add memory to a running virtual machine with zero downtime
Ability to add a virtual CPU to a running virtual machine with zero downtime

Virtual Symmetric Multiprocessing

VMware virtual NIC

Emulated AMD 79C970 PCnet32 Lance NIC
Emulated Intel 82545EM Gigabit Ethenet NIC
Second generation VMware virtual NIC

Emulated Intel 82574L Gigabit Ethemet Controller
Third generation VMware virtual NIC

Microsoft Windows Server 2016 ou version ultérieure (64 hits)

Désactive

4 Go

RT_VLAN704
VMXNET 3
Paravirtuel VMware
Nouveau disgue virtuel
40 Go

SAE_28

SCSI(0: 0)

Dépendant



Premier disque :

Sélectionner un fichier

Banques de données

> EgISO
~ £ SAE_28
> [ .sdd.sf
> [ .vSphere-HA
[ SAE3_CYBER3_Etu28_SWi6

> [Jvmimages

Type de fichier : | Image ISO (*.is0) v

Deuxieme disque :

Sélectionner un fichier

Banques de données
> @ISO
> & sAE_28
v [Jvmimages
> [floppies

> [Jtools-iscimages

Type de fichier : | Image ISO (*.is0) v

Contenu

[ sdd.sf

(3 .vSphere-HA

[ Deb_ROM

ClLlan

[ RC_modele_debian_9

[ SAESCYBERO3-Gr5-LNX

£ ubuntu

E:_, 2016_64Bit_French_-2_MLF_X21-
22829.1s0

|::_, CentOS-Stream-8-x86_64-20201211-
dvdliso

[& debian-10.2.0-amdé4-netinst.iso

[& debian-11.2.0-amd64-netinst.iso

E:_, debian-12.2.0-amd64-netinst.iso

4

Contenu

[& linux.iso

[& windows.iso

Informations

“ | 'Nom
2016_64Bit_French_-2_MLF_X21-
22829150
Taille :5,36 Go
Modifié :04/02/2019 10:29:52
Chiffré : Non

anmoLeR n

Informations

Nom : windows.iso

Taille 126,69 Mo

Modifié :20/09/2022 11:33:24
Chiffré : Non

AMNOLER “

Pour installer les Tools Windows.

Ensuite nous langons la machine, nous installons bien la version Windows Server 2016
(Expériences utilisateur) pour avoir la version graphique :



U @ Installation de Windows

Sélectionner le systéme d'exploitation & installer

Systéme d'exploitation

Architecture Date de modi..

Windows Server 2016 Standard bl 12/09/2016
Sel Standard (Expérience utilisateur)
Windows Server 2016 Datacenter w64 12/09/2016
Windows Server 2016 Datacenter (Expérience utilisateur) w34 12/08/2016
Description :

Cette option est utile lorsqu'une interface graphique utilisateur est nécessaire, par exemple, afin
d'offrir une compatibilité descendante pour une application non exécutable sur une installation
Server Core. Tous les réles et fonctionnalités serveur sont pris en charge. Pour plus d'informations,
wvoir « Options d'installation de Windows Server »

On sélectionne le pilote, on met «amd 64 » de « Win8 » pour le Serveur Windows 2016 parce

qu’ily a une compatibilité entre ces versions de systemes d'exploitation et de la similitude des
architectures sous-jacentes.

@ @ Installation de Windows

Sélectionner le pilote a installer

\pvscsi\Win8\a

¥ Masquer les pilotes non compatibles avec le matériel de cet ordinateur.

Parcourir ] [ Relancer I'analyse vant

Quand c’est fini d’installer Windows Serveur 2016 et que nous avons mis le compte
« Administrateur », installation des « VmTools »

ﬁ Installation de VMware Tools

Wous devez redémarrer votre systéme pour que les
modifications apportées & la configuration de VMware
Tools prennent effet. Cliquez sur Oui pour redémarrer

maintenant, ou sur Mon pour redémarrer manuellement
ultérieurement,




Enfin nous mettons une adresse IP de notre réseau donnée. Sachant que j’ai :
Le réseau IP associé a ce vlan RT_VLAN704 est : 192.168.104.0/21.

e Lapasserelle apouradresseP:192.168.104.1/21.
e |esserveurs DNS a utiliser sont: 10.250.250.12 et 10.250.250.5.

e Laplage d’adresses IP que vous avez le droit d’utiliser est : 192.168.109.21/21 a
192.168.109.30/21

Propriétés de: Protocole Internet version 4 (TCP/IPw4) X
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(O Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :

Adresse IP : 192 . 168 . 109 . 21
Masque de sous-réseau 255,255,248 . 0
Passerelle par défaut : 192 . 168 . 104 . 1

Obtenir les adresses des serveurs DNS automatiquement
(®) Utiliser 'adresse de serveur DNS suivante :

Serveur DNS préféré : 10 . 250,250 , 12

Serveur DNS auxilisire : 10 . 250, 250 . 5|

[ valider les paramétres en quittant Tt

Anner

Da a un grand nombre de service demander, j’ai créé par la suite une autre machine Windows
Server 2016 ayant pour adresse IP : 192.168.109.22.

Diagramme réseau

Mon réseau du VLAN 29. J’avais comme informations :

e Vous utiliserez le Vlan 29

e Vous raccorderez votre routeur de téte, configuré par U'enseignant, R1, sur le port 29 du
switch enseignant.

e Leréseau reliant votre routeur au switch enseignant et donc au routeur R1 enseignant
est:172.32.29.0/24

e |interface de votre routeur de téte, sur ce réseau est: 172.32.29.1 et votre passerelle
sur le routeur R1 enseignant est: 172.32.29.254

e Votre réseau connectant vos 2 routeurs entre eux est: 172.32.229. 0/30

e Votre réseau collaborateur (réseau privé) est : 172. 32.129.0/24.



| — —  —
Er\sfl;wnt | — —

WLAN 702
Passerslle =
172.16.¢2.254 A

Réseau 1T2.17.000/24

Résaau Veanter
Trunk PRSENSE M2108 /M3104
T ] 162.162.110.0/23

Port 28: Access VLAN 20

Gili0: 172.32.208.1/24

Gili1: 172.22.220.1/30

GilvvD: 172.32.228.2/30

Gillilv1: 17232120 254/24

Gi1/N24: Trunk WVLAN 20
IPWVLAN 20: 172.32.120.2652:24

SWT1 5%
PC1: AP UAP-AC-LITE e
IP: 172.32.128.2/24 UBIQUITI
Sert de SERVEUR DHCP avec POE

2. Mise en Place des Services Réseau

Réseau et VLAN

o Configuration des VLANs pour isoler les segments réseau.

Implémentation d’OSPFv2 pour le routage dynamique.

e Sécurisation des équipements avec SSH et ACL.

Dans un premier temps j’ai simulé mon réseau sur Cisco Packet Tracert ma partie de réseau :



/ \
g 2
PCPT PC-FT
PCO PC1

Une fois ceci fait, j’ai mis ma configuration en vrai. Tout d’abord, j’ai configuré sur tous les
routeur/switch les modes Privileges et Consoles avec un mot de passe :

line cons @
password passwordl23

login
exit
enable password password123

Ensuite pour pouvoir se connecter en SSH :

ip domain name sae.local
crypto key generate rsa modulus 2048
username admin secret strongpasswordi123

line vty © 4

login local
transport input ssh
exit

Ensuite sur le Routeur 1 (celui qui est connecter directement au switch enseignant). Je configure
mes interfaces G0/0/0 qui est connecter au switch enseighant, nous mettons donc une adresse
qui appartient au réseau, il est indiqué 172.32.29.1. Pour Uinterface G0/0/1 nous avons un
réseau entre les 2 routeurs qui est 172.32.229. 0/30 donc elle sera 172.32.229.1/30. Enfin je
mets en places le protocoles OSPFV2.



interface GigabitEthernete/e/e

ip address 172.32.29.1 255.255.255.0@
no shutdown

exit

interface GigabitEthernete/e/1
ip address 172.32.229.1 255.255.255.252
no shutdown

exit

router ospf 29

network 172.32.29.0 ©.0.0.255 area @
network 172.32. : .0.3 area @
exit

Sur le Routeur 2 (entre notre Routeur 1 et notre switch) je configure mes interfaces, la Gi0/0/0
qui est connecter au Gi0/0/1 du Routeur 1, nous sommes donc dans le réseau entre les 2
routeurs, je lui donne donc Uadresse 172.32.29.2/30. L’autre interface est celle qui est
connecter au switch, nous sommes donc dans notre réseau collaborateur (réseau privé) est :
172.32.129.0/24. Nous mettons aussi du protocole OspfV2 pour avoir des routes.

interface GigabitEthernete/e/e

ip address 172.32.229.2 255.255.255.252
no shutdown

exit

interface Gigabitethernete/e/1

ip address 172.32.129.254 255.255.255.0@
no shutdown

exit

router ospf 29

network 172.32.229.0 0.0.0.3 area 0
network 172.32.129.0 0.0.0.255 area 0
exit

Enfin sur le switch j’ai configuré mon VLAN 29 avec une adresse IP du réseau collaborateur.
L’interface Gi1/0/24 est celle connecter au routeur, elle est donc en trunk. Les autres interfaces
sont celle utiliser pour connecter les machines/point acces et d’autre matériel.

int vlan 29
ip add 172.32.129.253 255.255.255.0
no sh

interface GigabitEtherneti/e/24
switchport mode trunk
switchport trunk allowed vlan 29
switchport trunk native vlan 29

interface range GigabitEtherneti/e/1-23
switchport mode access
switchport access vlan 29
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DNS

e Mise en place d’un serveur DNS prima

ire pour le sous-domaine ETU28.sae.

e Configuration des enregistrements A, NS, CNAME

Pour installer le role DNS il est préconisé de Uinstaller grace au réle AD-DS qui Uinstallera par la
suite, en mettant toutes les configurations pour que le DNS et AD-DS fonctionne.
(https://learn.microsoft.com/fr-fr/windows-server/identity/ad-ds/plan/active-directory-

integrated-dns-zones)

Jai demandé un sous domaine ETU28 a 'adresse IP : 192.168.109.21 du domaine « sae ». J’ai

donc comme domaine ETU28.sae.

On va donc dans « gérer », puis « Ajouter des roles et es fonctionnalités ».

[ Assistant Ajout de roles et de fonctionnalités

Sélectionner des réles de serveurs

Sélectionnez un ou plusieurs réles & installer sur le serve|
Roles

Accés 3 distance
Attestation d'intégrité de 'appareil
Expérience Windows Server Essentials
Hyper-V
MultiPoint Services
Serveur de télécopie
Serveur DHCP
| Serveur DNS (Installé)
Serveur Wekb (I15) (18 sur 43 installé(s))
Service Guardian héte
Services AD LDS (Active Directory Lightweight D)
Services AD RMS (Active Directory Rights Mana
Services Bureau a distance
Services d'activation en volume
Services d'impression et de numérisation de do«
Services de certificats Active Directory
Services de déploiement Windows
Services de fédération Active Directory (AD FS)

Roles de serveurs

) ) ><-

SERVEUR DE DESTINATION

[z Assistant Ajout de réles et de fonctionnalités >

Ajouter les fonctionnalités requises pour Services AD
DS ?

Vous ne pouvez pas installer Services AD DS sauf si les services de
role ou les fonctionnalités suivants sont également installés.

[Outils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
4 Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 Qutils AD DS

[Outils] Centre o’ administration Active Directory
[Outils] Compesants logiciels enfichables et outils €

Inclure les outils de gestion (si applicable)

Annuler

Ajouter des fonctionnalités

< Précédent

TOTKage

|ité de gestion

Installer

Quand c’est installer, nous mettons en place 'AD-DS en créant une nouvelle forét. Comme
notre domaine est « ETU28 » nous mettons le nom de domaine « ETU28.sae »

11


https://learn.microsoft.com/fr-fr/windows-server/identity/ad-ds/plan/active-directory-integrated-dns-zones
https://learn.microsoft.com/fr-fr/windows-server/identity/ad-ds/plan/active-directory-integrated-dns-zones

fis Assistant Configuration des services de domaine Active Directory - O X

. . . . SERVEUR CIBLE
Configuration de déploiement WIN-U3PVCQ28PCE
Sélectionner I'opération de déploiement
Options du contrdleur de...
- O Ajouter un contrdleur de domaine a un domaine existant
Options DS ) Ajouter un nouveau domaine & une forét existante
Options supplémentaires ® Ajouter une nouvelle forét
Chemins d'accés . . . ~ .
Spécifiez les informations de domaine pour cette opération
Examiner les options
Vérification de la configur Nom de domaine racine ETU28.5ae
En savoir plus sur |a configurations de déploiement
@ < Précédent | [ Suivant> | installer | [ Annuler
fEa Assistant Configuration des services de domaine Active Directory - m} *
. A . SERVEUR CIBLE
Options du controleur de domaine WIN-USPVCQ28PCS
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Niveau fonctionnel de la forét : Windows Server Technical Previe
Niveau fonctionnel du domaine : Windows Server Technical Previe
Spécifier les fonctionnalités de contrdleur de domaine
| Serveur DNS (Domain Name System)
¥ Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)
Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Mot de passe :
Confirmer le mot de passe
En savoir plus sur |a options du contréleur de domaine
< Précédent| [ Suivant > installer | [ Annuler |

Mot de passe de restauration des services d’annuaire (DSRM) = SAEETU28-

[ Assistant Configuration des services de domaine Active Directory - O X
. Iy . SERVEUR CIBLE
Options du controleur de domaine WIN.USPVCQ28PCE

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : Windows Server Technical Previe

Niveau fonctionnel du domaine : Windows Server Technical Previe

Spécifier les fonctionnalités de contrdleur de domaine
! Serveur DNS (Domain Name System)
| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)
Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Mot de passe :

Confirmer le mat de passe :

En savoir plus sur la options du contréleur de domaine

< Précédent | [ Suivant > nstaller | [ Annuler
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Une fois installer, nous allons dans le gestionnaire de serveur, en haut a droite « outil » puis

« DNS », nous avons donc le « DNS » en place, il faudra donc mettre en place les hotes de type A

et les redirecteurs conditionnels vers les DNS de U'|UT.

Nouveau redirecteur conditionnel X

Domaine DNS :

Adresses IP des serveurs maitres :

Adresse IP Nom de domaine compl...  Validé Supprimer
_ <Cliquez ici pour ajo...
@ 10.250.250.5 dnssec.lan.rt oK Monter
© 10.250.250.12 nsllan.rt OK
Descendre

[[] stocker ce redirecteur conditionnel dans Active Directory, et le répliquer comme suit :

Tous les serveurs DNS de cette forét

Délai d'expiration des requétes de redirection (en secondes) : LS

e e T
i. DNS MNem Type Données Herodateur
v 5 DNSPREF [ msdes
~ [ Z.unas de recherche direc j_sltes
(2] _msdes.ETU2E sae :Iit(F
(=) ETU28.5ae —
[] Zones de recherche inve ;I-”dp )
| Points d'apprebation :DomamDnsZones
] Redirecteurs conditionng j ForestDnsZones
[El(identique au dossier parent) Saurce de nom (504) [204], dnspref.etu28isae, ... statique
[El(identique au dossier parent) Serveur de noms (NS dnspref.etu2B.sae. statique
ique au dossier parent}  Serveur de noms (NS} WIN2.ETU28.53e. statique
E(\denthua au dossier parent)  Héte (&) 192.168.109.21 26/01/2025 14:00:00
EDESKTOP—IETOHND Hate (A) 192.168.109.29 26/01/2025 21:00:00
Eldnspref Héte (4) 192.168.109.21 statique
Elrci Héte (A) 192.168.109.29 statique
Elrcz Héte () 192.168.109.30 statique
DS\tEETUZS Alias (CNAME) WINZ ETU28.5ae. statique
DW\NZ Hate (A) 192.168.109.22 26/01/2025 16:00:00

Transfére de zone sur le deuxieme serveur Windows 2016 :

Propriétés de: ETU28.sae ? x
Général Source de noms (SOA) Serveurs de noms
WINS Transferts de zone SEcurité

Un transfert de zone envoie une copie de la zone awx serveurs qui en
font la demande.

[+] Autoriser les transferts de zone
() Vers n'imparte quel serveur
(@) Uniguement vers les serveurs listés dans |'onglet Serveurs de noms

() Uniguement vers les serveurs suivants

Adresse P Mom de domaine complet du...

13



£, Gestionnaire DNS - [m} *
Fichier Action Affichage 7
e P EBcz BE § 88

2 EENS MNem Type Données Horodat
v i WINZ ——_I_msdcs
v [ Z.onesderecherchedire( j sites
- IEd ETU28.5ae . j_tcp
| Zones de recherche invel | =~
| Points d'approbation j_udp .
~| Redirecteurs conditionne jDomalnDnsZones
jForestDnsZones
E—I(identique au dossier parent)  Source de nom (SOA) [223], dnspref.etu2f.sae, ... statique
E—I(identique au dossier parent)  Serveur de noms (N5) dnspref.etu28.sae. statique
E—I(identique au dossier parent)  Serveur de noms (N5) WINZ.etu28.sae. statique
E—I(identique au dossier parent] Hote (A) 192.168.108.21 statique
E—I(identique au dossier parent] Hote (A) 172.32.129.3 statique
[—I DESKTOP-ISTOHMO Hate (A) 192.168.109.29 statique
[—I dnspref Hate (A) 192.168.100.21 statique
[—I ETUROART102181 Hate (A) 172.32.129.3 statique
[—I SiteETU28 Alias (CNAME) WINZ.etu28.sae. statique
E—IWINZ Hate (A) 192.168.109.22 statique
£ > € >

DHCP

e Serveur DHCP configuré pour attribuer des adresses IP aux postes clients.

Tout d’abord, dans ma configuration de routeur, au niveau du routeur 2, j’ai mis en place une
ACL

ip access-list extended BLOCK DHCP
deny udp any any eq 67

deny udp any any eq 68

permit ip any any

exit

interface Gigabitkthernete/e/1
S_

ip acces
exit

group BLOCK DHCP out

i

Cette configuration crée une liste de controle d'acceés (ACL) BLOCK_DHCP qui bloque le trafic
DHCP enfiltrant les paquets UDP sur les ports 67 et 68 (utilisés par le protocole DHCP). Ensuite,
I'ACL permet tout autre trafic IP.

L'ACL est appliquée a l'interface GigabitEthernet0/0/1, en filtrant le trafic sortant (out),
empéchant ainsi les communications DHCP sortantes de cette interface. Cela bloque
l'attribution d'adresses IP via DHCP sur cette interface spécifique.
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Je vais ensuite utiliser mon pc, je lui attribuer une adresse IP et mon serveur DNS et je me
connecte au switch.

@ oot o Ebocnct o SRIENFT
,"; Propriétés de Ethernet X
¢
Gestion de réseau  Partage

Cor——
q Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
Général
Cel  Les paramétres IP peuvent étre déterminés automatiquement si votre
= réseaule permet. Sinon, vous devez demander les paramétres IP
B appropriés & votre administrateur réseau.
i
5 Cf ) Obtenir une adresse IP automatiquement
E (O Utiiiser I'adresse IP suivante :
v
il Adresse IP : 172,32 .19. 2
§ Masque de sous-réseau : 255 .255.255. 0
A Passerelle par défaut : 172,32 .29 . 1
[ Obtenir les adre eurs DNS automatiquement

{0 Utiliser I'adresse de serveur DNS suivante :
| Serveur DNS préféré : 192,168 . 109 . 21

Serveur DNS auxiliaire :

() valider les paramétres en quittant Avancé...

oK Annuler

Je lance TFTP64 en configurant le DHCP pour que mon pc puisse servir de serveur DHCP

95 Thpd6d: Settings *

GLOBAL| TFTP DHCP | svsLoG | ons |
DHEP Pool defirition
IP pool start sddress  [17232.129.3

Size of pool 128
Lease [rminutes) |2331J
Boot File [
DHCP Options

Def.router (Opt3)  [17232129.054
Mask [Opt 1] -
DNS Servers (Opt6] [152168109.21
WINS server (Optdd) [
NTP server (Optd2) [
SIPserver [Opt120) [
DomsinMame (15] |

Additional Option [0 |

DHCP Settings

¥ Ping address before assignation
¥ Pessistant leases

[ Double answer if ielay detected

[~ Bind DHCP 1o this address |137'un1 I

ok | Detair | Hebs | Cancel |

A quoi sert le DHCP ?

Le DHCP sert a attribuer automatiquement des adresses IP aux machines, ce qui évite de le
faire manuellement, une tache longue et compliquée pour les moins habiles en informatique. Il
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permet aussi au point d'accés d'obtenir une adresse IP du réseau, assurant son bon
fonctionnement.

WiFi
e Comparaison entre UAP-AC-LITE Ubiquiti et AP 1702] Cisco.
e Configuration d’un contréleur virtuel pour gérer deux SSID :
o SSID entreprise avec authentification renforcée (Radius).

o SSID invité avec restrictions (débit limité, acces web et mail uniguement).

Je commence par la comparaison entre UAP-AC-LITE Ubiquiti et AP 1702l Cisco. Avec un
tableau

UAP-AC-LITE Ubiquiti AP 17021 Cisco

Dual-band (2,4 GHz : 300 Mbps, 5 Dual-band (2.4 GHz : 300 Mbps, 5 GHz :
GHz : 867 Mbps) 1 867 Mbps) 1

Emviron 100-120 € Envaron 350-400 €

1
Technologie Wi-Fi 5 (802.11ac Wave 1) 1 Wi-Fi 5 (802.11ac Wave 1)
1

Nombre d'antennes 22 MIMO 2x2 MIMO
Portée Emaron 122 meétres en champ libre 1  Emviron 100 métres en champ libre

Facilité de gestion Interface intuitive avec UniFi Gestion via Cisco Controller (complexe et

Controller {logiciel gratuit) colteux)
Sécurité WPA2, VLANs, gestion des iniités 1 WPA2 VLANs, gestion des invités
Compatibilité Compatibilité universelle (maténel Congu pour les emvironnements Cisco
varnié) 1
Fiabilité Bonne pour les PME Trés fiable, adapté aux grandes entreprises'

Durabilité Robuste, adapté 3 un usage général  Trés robuste, idéal pour des

1 environnements exigeants

Fonctionnalités Portail captif intégré, gestion Gestion centralisée avancée, intégration

supplémentaires centralisée via cloud avec des outils Cisco

Total: 10 5

Aprés avoir fait ce tableau, nous nous rendons compte que le meilleur a utiliser est le UAP-AC-
LITE Ubiquiti. Je vais donc lutiliser pour mettre en place le wifi. Je vais sur le site de « Unifi »
(https://ui.com/download/unifi) et je descends jusqu’a « Software » pour prendre la derniere
version de Uapplication.
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Software

UniFi Network Application 9.0.108 for macOS 6Jan 2025  V9.0.108 Release Notes Download
UniFi Network Application 9.0.108 for UniFi OS Native 6 Jan 2025 | V9.0.108 Release Notes Download
UniFi Network Application 9.0.108 for Windows 6 Jan 2025 | V9.0.108 Release Notes download
UniFi Network Application 9.0.108 for Debian/Ubuntu 6Jan 2025 | V9.0.108 Release Notes Download
UniFi Network Application 9.0.108 for UniFi OS 61an2025 V9.0108  Release Notes Download

Une fois télécharger et installer nous pouvons lancer application :

UniFi Controller UfﬁFf

Copyright © 2005-2019 Ubiquiti Networks Inc. All Rights Reserved.

Starting UniFi Controller _.

Jusqu’a que lapplication détecte un Ubiquiti sur le réseau

On se crée un compte sur le site internet Ubiquiti pour avoir un espace personnel. Enfin j'adopte
la borne wifi que je possede.

Je vais modifier les parametres pour faire en sorte d’avoir que le point d’acces et le radius sont
lier:

Nom Point Wifi

Prise en charge des VLAN
affectée par RADIUS

Réseaux filaires (1)
Réseaux sans fil (i
Paramétres RADIUS
TLS (i

Serveurs d'authentification

Adresse IP Secret Partagé

192.168.109.21

Comptabilité

Intervalle de mise & jour
intermédiaire

Je crée mes 2 réseaux qui sont visiteurs et personnel de ’entreprise :
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Nom Réseau Points D'accés De Diffus... Bande WiFi Clients Sécurité

e ETU28 Entreprise Default Tous les points d'accés 24 GHz 5GHz - WPA2 Enterprise

e ETU28 Visiteur Default Tous les points d'accés 2,4GHz 5GHz - WPA2

Protocole de sécurité (i) WPAZ2 Enterprise

Profil RADIUS Point Wifi

Visiteur :

Nom ETU28 Visiteur

Mot de passe Visiteur

Doit aveoir au moins 8 caractéres

Réseau Default IDduVLAN =1 ~
Points d'accés de diffusion (i ) Tout

Avancé Auto

Clés privées prépartagées (i

Point d'accés 2.0 (i Désactivé (+) Portail captif Passpoint

Nous avons appliqué votre

a ce nom WiFi. Par défaut, les invités
du portail seront isolés des autres invités et des
ressources réseau.

Le portail des points d'accés se trouve dans

Enhanced loT Connectivity (1

Protocole de sécurité (i)

PMF () i Facultatif (e) Désactivé

3. Services Avancés et Sécurité

AD DS et Radius
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e Création d’une structure AD DS pour organiser les utilisateurs par service.

e Configuration d’un serveur Radius pour Uauthentification WiFi.

AD-DS:

Comme nous avons installer AD-DS pour avoir le réle « DNS », nous avons donc déja le réle
d’installer sur notre machine, il faudra donc crée arborescence de Uentreprise. On peut faire
ceci manuellement

| Requétes enregistrées 1] Builtin builtinDomai
v 4 ETUZS - o=
r Délégation de controle... 1 Computers Conteneur
1¢  Rechercher. 1 Domain Centrollers Unité d'orgar
- 51 Entreprise Unité d'orgar
alc Changer de domaine... -
= | ForeignSecurityPrincipals Conteneur
S p  Chengerds contsleur de domaine.. B Groupe Unité dorgar
S ¢ Augmenterle niveau fonctionnel du domaine... I Keys Conteneur
K Maitres d'opérations... T LostAndFound lostAndFoun:
L o : B “ nteneur
- MNouveau > Ordinateur
I nteneur
Gp  Touteslestiches > Contact L teretsr
15 amchage .
1L InetOrgPerson DS-Quotal
i NI ivaleey msDS-ShadowPrincipalContainer TPM-Infor
1T Exporter la liste... rastructure
mslmaging-PSPs
Propriétés Alias de file d'attente MSMQ
R Unité d'organisation
Imprimante
Utilisateur

Dossier partagé

Je vais donc faires tout les groupes pour Uentreprise ou nous avons les groupes : « Direction »,
« Service Production », « Service Communication », « Service Réseau » et le groupe « Invité » qui
nous serviras si des personnes extérieurs viennent dans l’entreprise, ¢a servira aussi pour la
partie WIFI.

- Utilisateurs et ordinateurs Activ|| |
_ Requétes enregistrées
v F3 ETU28:sae
| Builtin
Computers
2| Domain Controllers
ForeignSecurityPrincipaly
| Managed Service Accour|
Users
v 2| Entreprise
2| Direction
2 Invité
2| Service Production
2 Service Communicat|
2| Service Réseau
2| Groupe

- ~

Par la suite j’ai optimisé tout cela grace a un script PowerShell

Radius:
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Je n’ai malheureusement pas réussi a le faire fonctionner, mais je vais quand méme explique ce
que j’ai fait. J’ai regardé énormément de tutoriel que ce soit écrit ou vidéo ¢a n’as pas

fonctionner.
Dans un premier temps j’ai installé le réle « Serveur NPS (Network Policy Server) ». J’ai lancer cet

outil et j’ai fait :

¢ 1
@ NP Importer la configuration -
; Exporter la configuration
"o Démarrer le service NP5 vork Po
* o . lization
i Arréter le service NP5 bon.
Propriétés rd
Affichage » +corfig
il onnex

EULF I AL Farsd W] I DI E n? Wl Lietetorsd Gl Ll Pl R Pt WL W 1w

Serveur NP5 (Metwork Policy Server)

Pour qu’il puisse étre relier a '’AD-DS car nous voulons nous connecter en WIFI avec nos

Cet ordinateur est désormais autorise a lire les proprietés de numeérotation des
utilisateurs du domaine ETU28.5ae,

Pour autoriser cet ordinateur a lire les propriétés de numérctation des utilisateurs
d'autres domaines, vous devez l'inscrire en tant que mermbre du groupe de
serveurs RAS/MNPS dans les demaines concernés,

oK

comptes qui se trouve dans AD-DS.

Par la suite, j’ai mis un nouveau client RADIUS qui sera mon point d’acces :

W] i) e Lo

€ NPS (Local) Clients RADIUS

s || Clients et serveurs RADIUS

3 Clients RA l=
39 Groupesd )
._E.J’ Stratégies Exporter la liste
lu Gestion Affichage »
Ml Gestion des rr
Actualiser
Aide
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J’ai spécifié 'adresse IP de notre borne WIFI, comme nous sommes en DHCP, si ’'adresse IP du
point d’acces change, nous devrons donc le changer aussi ici.

Meouveau client RADIUS X

Paramétres  Avance
Activer ce client RADIUS

Sélectionner un modéle exdstart -

Mom et adresse
Mom convivial
| Point Wii

Adresse (IP ou DNS) :
1172.32.129.3 Vérfier...

Secret partagé
Sélectionnez un modéle de secrets partagés exdstant :

Aucun w

Pour taper manuellement un secret partage, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliguez sur Générer. Vous devez corfigurer le
client RADIUS avec le méme secret partage entré ici. Les secrets partagss
respectent la casse.

(®) Manuel () Générer
Secret partagé :

Corfimez le secret partage :

=re

Secret partagé : PointAcces

Ensuite dans Stratégies, je mets en place une nouvelle stratégies réseau. Je spécifie les
conditions que je veux faire, qui sont les utilisateur auquel je veux pouvoir me connecter au wifi.
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» [ Clients et serveurs RADIUS
v LEJ Stratégies " Les stratégies réseal
. e —

[7] Stratégies de demande e

| Stratégies résea- —
B Gestion MNouveau
» Wl Gestion des modél Exporter la liste
{38t
Affichage ¥ Y
Actualiser
e L]

|| e e ]
Nouvelle stratégie réseau > b4 -
Spécifier les conditions

Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connaxion. Au _
minimum, une condition est nécessaire. Descri

Sélectionner une condition

Groupes d'utilisateurs x
Sélectionnez une condition, puis cliquez sur Ajouter.
G = : = ) -
foupes Spécfiez |'appartenance aux groupes nécessaire pour comespondre 3 cette
a Groupes Windows stratégie.
k Lz condition Groupes Windows spécifie que |'utilisateur ou 'ordi qu
& l'un des groupes sélectionnés. Groupes
) Groupes d'ordinateurs ETU28\Admins
) La cendition Groupes derdinateurs spécifie que l'ordinateur qui tente d'étg ETU28\Communication
groupes sélectionnés ETU28\Production

s Groupes duliisaleurs

La condition Groupes d'utilisateurs spécifie que I'utilisateur qui tente
groupes sélecti

Restrictions relatives awx jours et aux heures

"T.j Restrictions relatives aux jours et aux heures
Les restrictions relatives aux jours &t aux heures indiquent les jours &t leg Ajouter des groupes ‘ | Supprimer |
connexion sont autorisées ou non. Ces restrictions sont basées sur le fug

Paoliry Senverl

| e — | —

I Ajouter... I Modfier. .. Supprimer
v

Précédent Suivart Terminer Annuler




=

Mouvelle stratégie réseau *

Spécifier les conditions
]
*‘ Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au

minimum, une condition est nécessaire.

Conditions -
Condition Valeur
éﬁ Groupes d 'utilisateurs ETU28"\Admins OU ETUZ28\Communication OU ETU28"\Production QU ETUZ28\Techniciens rés...
@@ Type de port NAS Sansfil - [EEE 802.11 OU Sans fil - Autre

Description de la condition :

La condition Type de port NAS spécifie le type de média utilisé par le client d'accés & distance, par exemple des lignes téléphoniques
analogiques, un réseau RNIS, des tunnels ou des réseawx privés vituels, une connexion sans fil IEEE 802.11 ou des commutateurs
Ethemet.

Modifier... Supprmer

Précédent Suivant Teminer Annuler

e
co
efus
Efus

Enfin je spécifie autorisation d’acces et les méthodes d’authentification

MNouvelle stratégie réseau *

hier Spécifier I'autorisation d'accés

]
= *‘ Effectuez la configuration nécessaire pour accorder ou refuser 'accés réseau sila demande de connexion correspond
— 3 3 cette stratégie.

b s

(@) Accés accordé
Accordez 'accés si les tentatives de connexion des clients répondent aux conditions de cette stratégie.

() Accas refusé
Refusez |'accés si les tentatives de connexion des clients répondent aux conditions de cette stratégie.

[ L'acces est déterminé par les propriétés de numératation des utilisateurs (qui remplacent |a stratégie NPS)

med ™
cord:
efusel

Efuser v
>

Choisissez selon les propriétés de numérotation utilisateur si les tentatives de connexion des clients répondent awx conditions de la stratégi

:|
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Mouvelle stratégie réseau

Configurez une ou plusieurs des méthades d'authentification nécessaires pour que la demande de cannaxion
correspaonde & cette stratégie. Pour 'authentification EAP, vous devez configurer un type EAP.

l Configurer les méthodes d'authentification
]
=1

Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans |'ordre

dans lequel ils sont listés.

Types de protocoles EAP -

Modifier Supprimer
Méthodes d'authentification moins sécurisées :
Authentification chiffrée Microsoft version 2 (MS-CHAFP v2)
L'utilisateur peut modifier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAF)
L'utilisateur peut modifier le mot de passe aprés son expiration
[ Authentification chiffrée (CHAP)
[] Authertification non chiffrée (PAP, SPAP)

[ Autoriser les clients & se connecter sans négocier une méthode d'authentification.

Précédent

Service Web

e |nstallation du réle lIS

e Modification nom du domaine (CName)

Microsoft: PEAP (Protected EAF) Morter

Descendre

Suivant

¢ Installation du réle RDP pour le RDWeb

ISS:

Teminer

Annuler

Nous avons besoin d’un site internet pour le service communication, au lieu qui ’héberge chez
des fournisseurs de domaine (Comme OVH) on va ’héberger sur notre Windows Serveur 2016.

Dans un premier temps nous allons installer le role 1IS

i Assistant Ajout de rées et de fonctionnalités

< Précédent Instader Aner
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Quand ceci est fait, nous allons dans « Gestionnaires des services Internet (IIS) ». Nous devons
avoir ceci :

o
O b Stes » DefnutWiebSite » @ -
Actions.
0 Page d'accueil de Default Web Site
Fare E G Attichectout | Regrouper par: Zone
Modifere dte

Pagesdemeurs  Pageset
NET contrsles

Profi NET

Configurer

¥

Types MIME

Je vais arréter par la suite le site par défaut pour en cliquant dessus a gauche, plus dans l'onglet
de droit je clique sur « Arréter ».
Apres je vais crée un nouveau site WEB en faisant clic droit sur « Sites » puis « Ajouter un site

Web... »
cegf POOIS O apPICATICNS rom It
V 9; Cidmr T S S 1
| & Ajouter un site Web.., i 5
iy Actualizer
(" Basculer vers I'affichage du contenu

Je mets le nom du site, le chemin d’accées physique, 'adresse IP de notre machine, comme IS
est mis sur la deuxieme Windows Serveur 2016, nous avons l’adresse IP 192.168.109.22.

Ajouter un site Web ? X

Mom du site:

[siteweb | [siteweb RazEizia

Répertoire de contenu
Chemin d'accés physique :
|casiteweb

Authentification directe

Se connecter en tant que... Tester les paramétres...
Liaison
Type: Adresse P : Port:
http WAN00.165.100.22 ~] [e0 |

Mom de I'héte:

Exernple : www.contosa.com ou marketing.contose.com

Démarrez le site Web immédiatement
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On crée un fichier html dans le fichier et ensuite on met les codes pour la page :

I [4 [ = | siteWeb - o %

m Accueil Partage Affichage [7]

« v » CePC » Disquelocal (C:) » SiteWeb v o

|Z] Dacuments *  Nom Modifié le Type Taille

=] Images

Rechercher dans: SiteWeb »

2 SiteWeb.html J
SiteWeb " web.config 08/01/2025

Document HTML 1Ko
Fichier CONFIG 1Ko

@ cerC

1 Bureau

|5 Documents

= Images

B Musique

& Téléchargement

B vidéos

., Disquelocal (C:)
inetpub
Logs
PerfLogs
Program Files |
Programmes
SiteWeb
Utilisateurs
Windows

i | ectenr de DYDY
2élément(s) 1 élément sélectionné 812 octet(s)

7] SiteWeb.html - Bloc-notes
Fichier Edition Format Affichage ?
<1DOCTYPE html>
<html lang="fr">
<head>
<meta charset="UTF-8">
<titlesMa Page Web</titlex
cstyle>
body {
font-family: Arial, sans-serif;
margin: 20px;

header {
background-color: #47001E;
color: white;
padding: 18px;
text-align: center;

¥

main {
margin: 20px 0;

footer {
text-align: center;
color: grey;
margin-top: 20px;

</style>
</head>
<body>
<header>
<h1>Bienvenue sur la page web ETU28!</h1>
</header>
<mainy
<bry<p>Ceci est un paragraphe d'exemple. Vous pouvez ajouter plus de contenu ici selon vos besoins.</p>
</main>
</body>
</html>

On retourne sur le « Gestionnaire des services Internet (1I1S) », puis « SiteWeb » et « Document par
défaut » nous mettons le fichier qu’on vient de crée en haut pour gu’il le sélectionne
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W5 Gestionnaire des services Internet (IIS)

&« & » WIN-UNS00DANO » Sites » SiteWeb »

Fichier  Affichage  Aide
Connexions

&~ # w
'@ Page de démarrage
~ &5 WIN-2INSO0DANO (ETUZE\A

@ Document par défaut

Utilisez cette fonction pour indiquer les noms de fichiers par défaut a renvoyer lorsqu'un client n'a pasc

«:I' Pools d'applications Nom Type d'entr...
~-[8] Sites SiteWeb.html Local
> &8 Default Web Site Defaulthtm Heritée
D SiteWeb Default.asp Héritée
index.htm Héritée
index.html Héritée
iisstart.htm Héritée
default.aspx Heéritée

Enfin quand on tape notre adresse IP sur internet nous tombons bien sur la page que nous
venons de faire

SAE3_CYBERI_Fhu2B_SWI...

B 2 @ o

Bienvenue sur la page web ETU28!

Ceci est un paragraphe dexemple. Vous pouvez ajouler plus de contenu ici selon vos besoins

Pour finir, nous allons crée un CNAME dans notre DNS pour faire en sorte que quand on tape
seulement « SiteETU28 » sur internet et ga nous met notre site. Pour cela nous allons sur le DNS,
j’avais déja créé précédemment un héte de type A de mon deuxieme serveur Windows 2016, j’ai
seulement besoin de crée mon CNAME :
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Propriétés de: SiteETU28 ? *
Mom canonique (CNAME)  Sécurite

Mom de |'alias (utilise le domaine parent si ce champ est vide) :
SiteETU28] |

Mom de domaine pleinement qualifié (FQDN) :
[SteETU28 ETUZE sae |

Mom de domaine complet (FQDN) pour 'héte de destination :
[WINZ ETU28 522 Parcourir..

Annuler Appliquer

RDWeb :

Maintenant mise en place du RDWeb (https://rdr-it.com/deployer-un-serveur-rds-service-de-
bureau-a-distance/) :

Nous allons dans « Gérer » puis « Ajouter un réle ou une fonctionnalité » et on sélectionne
«Installation des services Bureau a distance »

fia Assistant Ajout de réles et de fonctionnalités = a X
’ 5 - . SERVEUR DE DESTINATION
Sélectionner le type d'installation Aucun serveur et sébctionnd

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Type de déploiement

_ Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

(® Installation des services Bureau a distance

Installez les services de réle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

Ensuite on sélectionne « Démarrage rapide »
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i Assistant Ajout de roles et de fonctionnalités — m] X

SERVEUR DE DESTINATION

Sélectionner le type d'installation Aucun serveur et séectionnd
Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

() Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

(® Installation des services Bureau a distance
Installez les services de role nécessaires 3 l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

On sélectionne « Déploiement de bureau basés sur une session » car nous mettons en lien avec

les comptes qu’on va crée dans UAD-DS selon leur service ils n’auront pas les mémes

applications
[ Assistant Ajout de réles et de fonctionnalités = a X
Sélectionner le scénario de déploiement Démamage rapid siacioond

Les services Bureau  distance peuvent étre configurés pour permettre aux utilisateurs de se connecter 3
des bureaux virtuels, 4 des programmes RemoteApp et a des bureaux basés sur une session.

Avant ommencer

O Déploiement de bureaux basés sur un ordinateur virtuel
Le déploiement de bureaux basés sur un ordinateur virtuel permet aux utilisateurs de se connecter 3
des collections de bureaux virtuels incluant des programmes RemoteApp et des bureaux virtuels
publiés,

®) Déploiement de bureaux basés sur une session

Le déploiement de bureaux basés sur une session permet aux utilisateurs de se connecter a des
collections de sessions incluant des programmes RemoteApp et des bureaux basés sur une session.

On sélectionne le serveur sur le quel nous voulons que ¢a soit déployer, ici je mets mon serveur

principal
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[ Assistant Ajout de roles et de fonctionnalités - [m] *

SERVEUR DE DESTINATION

Sélectionner un serveur Démartage rapids sélectionné

Le démarrage rapide sera déploye sur le serveur du service Broker pour les connexions Bureau 3 distance

‘ool de serveurs Sélectionné

Ordinateur
Filtre : | ‘
4 ETUZB.SAE (1)
e ——— Nom Adresse IP Systéme ¢ SPref

DNSPref.ETU28 sae 192.168.109.21

1 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)

o Les informations d'identification du compte ETU28\Administrateur seront utilisées pour créer
le déploiement.

Et nous installons le service, un redémarrage est nécessaire pour mettre en place.

Fﬁ; Assistant Ajout de riles et de fonctionnalités = [m]
- . SERVEUR DE DESTINATION
Afficher la progression ONssrereTUzB 350
Le scénarie de déploiement des services Bureau a distance est en cours d'installation.
Serveur Etat d'avancement Etat
Services de réle des services Bureau a distance
DMSPrefETU28.5a2 En cours
Installation...
Collection de sessions
DNSPref.ETU28.5ae En attente
Programmes RemoteApp
DNSPref. ETU28.5ae En attente
< Précédent uivant > Déployer Annuler

Préparation de Windows
N'éteignez pas |'ordinateur.
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Une fois Uinstallation terminer, nous avons notre acces Web des service bureau a distance

[ Assistant Ajout de réles et de fonctionnalités — O *

A]Cﬁ(:her |a prog ress‘on SERVEUR DE DESTINATION

DNSPrefETU28 538

Le scénaric de déploiement des services Bureau a distance est en cours d'installation.

Serveur Etat d'avancement Etat

Services de rile des services Bureau a distance

DNS5Pref ETU28.5ae

Réussi

Collection de sessions

DNSPref ETU28.5a¢ E—— Reussi

Programmes RemoteApp

DMNSPref ETU28.5ae I Russi

Se connecter 4 I'accés Web des services Bureau & distance : https://DNSPref ETU28.sae/rdweb

<Precédent|| Suivant > | ‘ Fermer H Annuler

Je vais tester de me connecter sur le site avec un compte que j’ai créé sur AD-DS

Nk

7( Work Resources

Y c aux

pp et aux services Bureau a distance

Aide

d'utilisateur :
Mot de passe :

Sécurité
Avertissement : en vous connectant 3 cette page, vous

confirmez que cet ordinateur se conforme 3 la stratégie
de sécurité de votre entreprise.

S'inscrire ‘

Et nous accédons a cette page

LN

~ Work Resource

)f) C

aux prog R pp et aux services Bureau a distance

RemoteApp et Bureaux Aide Se déconnecter

Dossier actuel : /

=

=21

OpenOffice
Calc




Le service RDWeb fonctionne donc bien, nous pouvons mettre en place les options pour
répondre au cahier des charges. Pour cela :

PROGRAMMES REMOTEAPP

Derniére actualisation le 11/12/2024 08:36:17 | Programmes RemoteApp publiés | 4 au total TACHES *
Filtrer yeol - :Hju - )
Nom du programme Remotedpp  Alias Visible dans I'Accés Web des services Bureau & distance
Calculatrice Calculatrice Mon
CpenCifice Calc scalc Cui
Paint Paint Mon
WordPad WordPad Mon

Je télécharge les applications que je dois mettre dans le RemoteAPP, j’ai téléchargé OpenOffice
et Wireshark, je n’arrivais pas a installer « Acrylic ».

Je vais mettre en place le certificat SSL. Un certificat SSL auto-signé dans le RDWEB sert a
chiffrer les communications entre les utilisateurs et le portail d'acces distant (Remote Desktop
Web Access), garantissant ainsi la confidentialité des données échangées. Bien qu’il ne soit pas
validé par une autorité de certification, il offre une protection basique contre Uinterception des
données lors des connexions.

& Ajouter Passerelle des services Bureau a distance serveurs - [m] x

Nommer le certificat SSL auto-signé

Les certificats S50 permettent de chiffrer les communications entre les clients des services Bureau a
distance et les serveurs de passerelle Bureau a distance. Le nom du certificat SSL auto-signé doit

Nom du certificat SSL correspondre au nom de demaine complet du serveur de passerelle Bureau 3 distance.
Confirmation Nom du certificat SSL (utiliser le nom de domaine complet externe du serveur de passerelle Bureau
‘dnspref.ETU28‘sae

Le nom de domaine complet doit correspondre au nom du serveur de passerelle Bureau 3 distance
utilisé par le client des services Bureau a distance.

Je vais maintenant configurer le certificat.
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[Es Ajouter Passerelle des services Bureau & distance serveurs - O X
Afficher la progression
i —
. . . . Eu
Le service de réle est en cours d'installation sur les serveurs suivants,
Serveur Etat d'avancement Etat
Service de rdle Passerelle des services Bureau a distance
DNSPrefETU28.58e Réussi
125
125
o Déploiement configuré pour utiliser dnspref ETU28.5ae 25
I Les services de réle suivants requigrent la configuration d'un certificat :
‘Configurer le certificat
Vérifier les propriétés de la passerelle des services Bureau a distance pour le déploiement
< Précédent Suivant > Annuler i

Je vais crée le certificat que je vais utiliser par la suite

[E Créer un certificat

Vous pouvez choisir de créer un certificat et de le stocker pour une utilisation ultérieure.

Mem du certificat :
dnspref.ETU28.sae

Mot de passe :

Le stockage d'un certificat vous permet de distribuer manuellement le certificat aux ordinateurs clients,
Stocker ce certificat

Chemin d'accés au certificat :

CAUsers\Administrateur. WIN-U9PVCQ28PCe\Documents\dnspref. ETU28.5ae.pfx

Autoriser I'ajout du certificat au magasin de certificats Autorités de certification racines de confiance sur les ordinateurs de
destination

0K | | Annuler




= Enregistrer sous

X
« « A |5 » CePC » Documents » v B Rechercher dans : Documents @
Organiser v Nouveau dossier o
Nom Medifié le Type Taille
# Accés rapide
WindowsPowerShell 14/12/2024 16:17 Dossier de fichiers
I Bureau »
4 Téléchargement: #
Documents »
&= Images »
I cePC
¥ Réseau

Nom du fichier: | dnspref.ETU28.52e.pfy

Type: | Binaire codé DER X.509 (*.pfx)

~ Masquer les dossiers Annuler

Nous allons aprés dans l'onglet « Certificats » et pour chaque « Service de réle » je vais leur
attribuer le certificat que je viens de crée et de télécharger sur ma machine

& Propriétés de déploiement

o x
Configurer le déploiement
Afficher tout
Passerelle des serv... + Gérer les certificats :

Gestionnaire de lic... +
R Un déploiement des services Bureau & distance requiert des certificats pour
Accés Web des ser... + Fauthentification du serveur, pour 'authentification unique et pour 'établissement de

Certificats connexions sécurisées.

Le niveau de certification actuel du déploiement est Non approuvé

Qu'est-ce qu'un niveau de certification
Service de réle Niveau Etat Etat
Service Broker pour les connexions  Non approuvé oK
Service Broker pour les connexions  Non approuvé oK
Accés Web des services Bureau a di Non approuvé oK
Passerelle des services Bureau & dist  Non approuvé OK

Nom de sujet : CN=dnspref.ETU28.sae
Afficher les détails

Ce certificat est requis pour I'authentification du serveur auprés du déploiement des
services Bureau 3 distance.

Vous pouvez mettre a jour ce certificat en créant un certificat ou en sélectionnant un
certificat existant.

Créer un certificat... | | Sélectionner un certificat existant...

On sélectionne donc « Sélectionner u certificat existant... »



o iz Sélectionner un certificat existant *

8 Vous pouvez choisir d'appliquer le certificat qui est actuellement stocké sur le serveur du service Broker pour les connexions Bureau &
distance ou bien vous pouvez sélectionner un autre certificat qui est stocké dans un fichier de certificat PKCS.

Appliquer le certificat stocké sur le serveur du service Broker pour les connexions Bureau & distance
Mot de passe :

(®) Choisir un autre certificat

Chemin d’accés au certificat :

ChUsers\Administrateur WIN-U9IPVCQ28PCE\Documents\dnspref. ETU28.sae.pfx

Mot de passe :

Autoriser I'ajout du certificat au magasin de certificats Autorités de certification racines de confiance sur les ordinateurs de
destination

oK | | Annuler

Enfin pour mettre en places, que Uapplication soit disponible pour qu’un seul service je vais
dans « QuickSessionCollexion »

PROPRIETES

CONNEXION
D Propriétés de la collection

Demiére actual

Type de collection Session | Madifier les proprie

FilErer
Ressources Programmes Remotefpp
Groupe d'utilisateurs ETU28\Production ; ETU28\Techniciens réseau

Nom de dom:

Dans « Modifier les propriétés » je vais dans « Groupes d’utilisateurs » et je séléctionne

f& QuickSessionCollection Propriétés - [m} x

Collection de sessions

Afficher tout

Général + Spécifier des groupes d'utilisateurs

Groupes d'utili

Session + Ajoutez les groupes d'utilisateurs & associer a cette collection de sessions, Les utilisateurs

L. membres de ces groupes peuvent se connecter aux serveurs Hote de session Bureau a
Securite + distance membres de cette collection et peuvent accéder aux programmes RemoteApp
Equilibrage de la c... + publiés.
Paramétres du client + Groupes d'utilisateurs :
Disques de profil.. + -

4 P ETU28\Production
ETUZ8\Techniciens réseau

ETU28\SDirection

o Pour qu'un compte d'utilisateur ait accés a un programme Remotelpp, le compte
d'utilisateur doit avoir accés a la fois au programme Remotelpp et 3 la collection
dans laquelle ce programme est publié. La mise & jour de 'accés utilisateur au niveau
de la collection ne changera pas ['accés utilisateur au niveau du programme
RemateApp.

OK || Annuler || Appliquer
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Maintenant nous allons attribuer chaque application au groupe qui doit pouvoir acces.

« OpenOffice Calc » doit étre accessible seulement pour le service production, « Wireshark » est

seulement pour le service réseau.

PROGRAMMES REMOTEAPP
Derniére actualisation le 14/01/2025 11:06:10 | Programmes RemoteApp publiés | 2 au total TACHES +
Filtrer el ( EU -
Nom du programme Remotedpp  Alias Visible dans ['Accés Web des services Bureau a distance
OpenCffice Calc scalc Cui
Wireshark Wireshark  Oui
Nom du progra%me Remotedpp Alias Visible dans I'Accés Web des services Bureau 3 distance

OpenCffice Calc D

Wireshark I Madifier les propriétés I

& Propriétés — [m| s
OpenOffice Calc (Collection QuickSessionCollection)
Afficher tout
Général + Affectation d'utilisateurs 2
Paramétres +
" ) Les programmes RemateApp peuvent étre limités de fagon a ce que seuls des
utilisateurs et des groupes sélectionnés puissent voir l'icéne lorsqu'ils se connectent a

Association de typ.. + I'accés Web des services Bureau & distance.

Spécifiez les utilisateurs et les groupes qui doivent voir ce programme RemoteApp :

) Tous les utilisateurs et tous les groupes qui ont accés 4 cette collection

®) Seuls les utilisateurs et les groupes spécifiés

Utilisateurs et groupes:

ETU28\Production

0 Pour qu'un compte d'utilisateur ait accés & un programme RemoteApp, le compte
d'utilisateur doit avoir accés a |a fois au programme RemoteApp et a la collection
dans laguelle ce programme est publié. La mise 2 jour de I'accés utilisateur au

rivaan da la rallartinn ne channera nac Parcde otilicatanre 20 nivazn Ao arsaramme

0K || Annuler H Appliguer
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& Propriétés

- O X
lirech ( ey ; At A
Wireshark (Collection QuickSessionCollection)

Afficher tout
Général + Affectation d'utilisateurs
Paramétres +

" v Les programmes Remotefpp peuvent étre limités de fagon a ce que seuls des

Affectation d'utilis... — utilisateurs et des groupes sélectionnés puissent voir l'icéne lorsqu'ils se connectent a
Association de typ... + I'accés Web des services Bureau & distance.

Spécifiez les utilisateurs et les groupes qui doivent vair ce programme Remotedpp :
() Tous les utilisateurs et tous les groupes qui ont accés 4 cette collection

@) Seuls les utilisateurs et les groupes spécifiés

Utilisateurs et groupes :

ETUZ28\Techniciens réseau

o Paur qu'un compte d'utilisateur ait accés 3 un programme RemoteApp, le compte
d'utilisateur doit avoir accés a |a fois au programme Remotedpp et a la collection
dans laquelle ce programme est publié. La mise & jour de I'accés utilisateur au
nivaan e la rollartinn ne channera nas larréc atilicatanr an nivean dio nrnaramme

ok |

Annuler || Appliquer

Surveillance
o Installation et utilisation de Grafana
e Mise en place de Prometheus, Alloy & Windows exporter

e Intégration a Windows active directory

J’ai décider de faire mon grafana sur le cloud, car nous avons un module qui s’appelle

«Windows Active directory » pour avoir les informations dans UAD-DS mais qui comporte aussi
Prometheus.

J’ai suivi ce tutoriel :

https://grafana.com/docs/grafana-cloud/monitor-infrastructure/integrations/integration-
reference/integration-windows-active-directory/

Jai installé Alloy :
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Install and run Grafana Alloy

minal with administra

-WebRequest "https
51" -OutFile "install-windc
Ainstall-windo
st-8.grafa
PE_INTER
URL "https:

Proceed to install integration

J’ai modifié le fichier de configuration de Alloy :

Set up Grafana Alloy to use the Windows Active Directory integration

You can find yo nfiguration file for your Alloy instance at RAMFILI rafanal abs\Al nfig.al
The following snippets provide examples to guide you through the con tion process.

To instruct Grafana Alloy to scrape your Windows Active Directory instances, manually copy and append the snippets to your alloy configuration file, then follow subsequent
instructions.

Value for Hostname

Les modifications du fichier Alloy permet de mettre Prometheus pour surveiller 'état d’une
machine et de Loki

prometheus. exporter.windows "integrations_windows_exporter” {
enabled_collectors = [“ad”, "cpu”, “cs”, "logical_disk”, "net”, "os", “service”, "system”, "textfile”, "time", "diskdrive"]
dfsr {
sources_enabled = [""]

b

exchange {
enabled_list = [*"]
¥

mssql
enabled_classes = [""]
¥
¥

discovery.relabel "integrations_windows_exporter” {
targets = prometheus.exporter.windows.integrations_windows_exporter.targets

rule {
target_label = "job"
replacement = “integrations/windous_exporter”

¥

rule {
target_label = "instance”
replacement = "SAE"

by

prometheus.scrape "integrations_windows_exporter” {
targets = discovery.relabel.integrations_windows_exporter.output
forward_to = [prometheus.relabel.integrations_windous_exporter. receiver]
job_name = "integrations/windows_exporter”

¥

prometheus.relabel “integrations_windows_exporter” {
forward_to = [prometheus.remote_urite.metrics_service.receiver]

rule {
source_labels = ["volume"]
Administrateur : Invite de commandes - prometheus.exe
< --config file=prometheus.yml
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loki.process "logs_integrations_integrations windows_exporter_application” {
forward_to = [loki.write.grafana_cloud_loki.receiver]

stage.json {
expressions = {

level
source = "source”,
}
r
stage.labels {
values = {
level = null,
source = null,
¥
i
¥
loki.relabel "logs_integrations_integrations_windows_exporter_application” {
forward_to = [loki.process.logs_integrations_integrations_windows_exporter_application.receiver]
rule {

source_labels
target_label

["computer™]
"agent_hostname™

by

}

loki.source.windowsevent "logs integrations_integrations windows_exporter application” {
locale - 1633
eventlog_name “Application”

bookmark_path
poll interval
use_incoming_timestamp
forward_to

labels

/booknarks-app.xml”
gen
true
[Loki.relabel.logs_integrations_integrations windows_exporter application.receiver]

instance = "SAE",
ob - "integrations/uindows_exporter”,

}

Taki.npacsss "lass intesratians intesrations windows swnorter sustem” {

Enfin nous installons prometheus et windows_exporter :

Dans la configuration de Prometheus nous modifions seulement :

scrape_configs:
# The job name is added as a label "~ job=<job_name>" to any timeseries scraped from this config.
- job_name: "prometheus”
static_configs:
- targets: ["192.168.1@9.21:98%90@"]

- job_name: ‘windows_exporter’

static_configs:
- targets: ['192.168.189.21:9182"]

Pour avoir acces aux informations de windows_exporter sur le site :

g Prometheus Q Query A Alerts tatus > Target health ~

prometheus

Endpoint Labels Last serape

instance="192.168. 109.21:9090 job="prometheus’ 603

Labels Last scrape

instance="192.168. 109.21:9182 job="windows_exp orter S 13101

Et enfin nous langons wndows_exporter avec :

TIHT37.36L TCVET=1N e - aow
strateur.WIN-USPVCQ28PCe .30.1-amdé4. exe --collectors.enabled="ad,cpu,cs,logical_disk,net,o.
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Nous avons bien nos informations qui apparaisse sur le Grafana cloud, si 'ladministration a
besoin d’avoir acces au Grafana je les mettrais en collaborateur sur le cloud.

Automatisation (PowerShell et GPO)
e Scripts PowerShell utilisés pour :
o Créerdes utilisateurs et les affecter a des groupes.

o Configurer des GPO pour restreindre ou permettre certains acces réseau.

Je voulais faire dans un premier temps un fichier EXCEL ou nous rentrons les informations des
personnes qui était dans U'entreprise et grace a une commande et les informations dans le Excel
ca puisse remplir CAD-DS. Mais je n’ai pas réussi et je perdais trop de temps, je suis donc passée
a un autre moyen.

J’ai créé 3 scripts PowerShell :

Le premier sert a crée la structure entiere de U'entreprise, si mon serveur windows venait a
planter, ou tout autre soucie, je peux recrée facilement et rapidement la structure de
I’entreprise.

# Fonction pour c nouvelle OU sous 1'0U "Entreprise”
Function Creer-NouvelleOU {
# Demander a 1'utilisateur om de la nouvelle OU
SNomOU = Read-Host "Entrez om de 1a nouvelle OU a créer sous 'Entreprise’”

# Chemin complet de 1'0U "Entreprise”
$ParentOU = "OU=Entreprise,DC=ETU28,DC=sae"”

éja
OrganizationalUnit -Filter {Name -eq $NomOU} -SearchBase $ParentOU -ErrorAction 5ilentlyContinue

) {
Write-Warning "L°'OU $NomOU existe déja s "Entreprise’.”
} else {
# Créer la nouvelle OU sous "Entrep

New-ADOrganizationalUnit -Name $NomOU -Path $ParentOU
Write-Output "L'OU $NomOU a été créée avec succeés sous "Entrepri

1
¥
1

# Créer 1'0U principale "Entreprise” si elle n'existe pas déja
SEntrepriseOU = Get-ADOrganizationalUnit —Filter e -eq "Entreprise”} -ErrorAction 5ilentlyContinue
if (-not $Entrepr D {
New-ADOrganizationallnit -Name “"Entreprise” -Path "DC=ETU28,DC=sae”
Write-Output "L'OU 'Entreprise’ a &té cré
}
# Créer des sous
= e("Dir

$subous = @( ervice Production"”, "Service Réseau", "Service Communication”, "Service Invités")

déja
tionalUnit —Filter {Name -eq Sou} -SearchBase "OU=Entreprise,DC=ETU28,DC=sae” -ErrorAction SilentlyContinue

)
New-ADOrganizationalUnit —Name Sou —Path "OU=Entreprise,DC=ETU28,DC=sae”
Write-Output "L'OU Sou a &té créée avec succes.”
} else {
Write-Warning "L'OU $ou existe déja sous "Entreprise’.”™

# Demander si 1'on souhaite ajouter une nouvelle OU sous “Entreprise”
$AjouterOU = Read haitez-vous ajouter une autre nouvelle OU sous 'Entreprise’ 7 (Qui/Non)"
if ($AjouteroU -eq "

Creer-NouvelleOU

T
IT =
T :
T -
o

Le deuxieme script permet de crée les groupes dans chaque OU que nous avons créé
précédemment.
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PS5 C:\Users\Administrateur.WIN-U9PVCQZEPCE>
# Importer le module ActiveDirectory
Import-Module ActiveDirectory

# Liste des groupes et de leurs OUs correspondantes
SgroupOU = @f
"Admins =Direction,OU=Entreprise, DC=
"Techniciens réseau rvice Réseau,0U=Entrepris
"Communication™ rvice Communication,OU=Entreprise,DC=ET!
"Production” "0OU=5ervice Production,OU=Entreprise,DC=ETU28,DC=sae"

"SInvités” Service Invités,OU=Entreprise,DC=ETUZ2E,DC= »
1
3

# Créer les groupes dans les OUs spécifiées
foreach (Sgroup in SgroupOl.Ke
$0U = $groupOU[$group]

# Vérifier si le groupe existe déja dans 1'0U
$ADGroup = Get-ADGroup -Filter {Name -eq $group} -SearchBase 30U -ErrorAction 5ilentlyContinue
if ($ADGroup)
Write-Warning “"Le groupe $group existe déja dans 1'0U $0U.
} else {
# Créer le groupe dans 1'0U correspondante

New-ADGroup -Name Sgroup
-Group5Scope Global
—-GroupCategory Security °
Write-Output "Groupe Sgroup créé dans 1

1
I

Write-Output "Les groupes ont &bé créés avec succes dans leurs OUs respectives

Et le dernier script permet de crée les utilisateurs et de les rangés selon ou nous voulons.



Administrateur.WIN-UIPVCQZEPCE>
# Liste des OUs disponibles sous ETU28.sae et leurs groupes associés
$ListeQUs
wpn
= "0OU=Direction,OU=entreprise,DC=ETU28,DC=sae"
" Admins™

"OU=5ervi Communication,OU=entreprise,DC=ETU28,DC=5ae"
"Communication”

"OU=5ervice Production,OU=entreprise,DC(=ETU28,D(=sae"
"Production”

OU=Service Réseau,0U=entreprise,D=ETU28,DC=sae”
"Techniciens réseau”

"OU=Service Invités,0U=entreprise,DC=ETUZ8,DC=sae"
"SInvités

1
¥

# Fonction pour afficher les choix d'OU
function Choisir-ou {
Write-Host "Choisissez 1'0U ol ajouter 1'utilisateur :" -ForegroundColor Cyan
$ListelUs. GetEnumerator () | ForEach-Object {
Write-Host "$(%_.Key) - $($_.value.Path.5plit(", )[0].5p1it DT

L8

$Choix = Read-Host "Entrez le chiffre correspondant & 1°0U
1} while {-not $Liste0Us.ContainsKey($Choix))
return $Liste0Us[$Choix]

# Initialisation d'une Tiste vide pour stocker les utilisateurs
§Utilisateurs = @)

do {
# Demander les informations pour chaque utilisateur
$NomComplet = d-Host "Entrez le nom complet de 1'utilisateur (ex: Jean Dupont)”
$NomUtiTisateur Read-Host "Entrez le nom d'utilisateur (SamAccountMName)”
$MotDePasse = Read-Host "Entrez le mot de passe (Complexe)"” -AsSecureString

# Choix de 10U
$ouselection = Choisir-ou
$0UPath = $0USelection.Path
$Group $0USelection. Group

# Ajouter les informations dans la Tiste
$Utilisateurs += [P5CustomObject]ef
NomComplet $NomComplet
NomUtilisateur = $NomUtilisateur
MotDePasse $MotDePasse
ou $oUPath
Groupe $Group
}

# Demander si1 un autre utilisateur doit &tre ajouté
$AjouterAutre = Read-Host "Voulez-vous ajouter un autre utilisateur 7 (Oui/Non)™
} while ($AjouterAutre -eq "Oui™)

# Parcourir la liste des utilisateurs pour les ajouter dans Active Directory
foreach ($utilisateur in $Utilisateurs) {

$NomComplet $Ut1 lisateur. NomComplet

$NomUtilisateur = SUtilisateur.NomUtilisateur

$MotDePasse $utilisateur.MotDePasse

$OUPath $Utilisateur.OU

$Group = $utilisateur.Groupe

# Vérifier s1 1'utilisateur existe déja dans Active Directory
$ADUser = Get-ADUser —Filter nAccountName -eq $NomUtilisateur} -ErrorAction SilentlyCont
if ($ADUser) {
Write-Warning "L’utilisateur SNomUtilisateur existe déja dans 1'Active Directory.”
} else {
# Créer 1'utilisateur dans Active Directory
try {
New-ADUser -Name $NomComplet °
-SamAccountName $NomUtilisateur
-UserPrincipalName "$NomUtilisateur@etu28.sae”
-AccountPassword (ConvertTo-SecureString -String $MotDePasse -AsPlainText —Force) °
—Enabled $true
~ChangePasswordAtLogon $true °
-Path $0OUPath °
—~GivenName ($NomComplet.Split(” ")[0]) °
-Surname ($NomComplet.Split(” ") [1])
Write-Output "Utilisateur $NomComplet ($NomUtilisateur) créé avec succes dans $OUPath.™

# Ajouter 1 utilisateur au groupe associé
Add-ADGroupMember -Identity $Group -Members $NomUtilisateur
Write-Output "L'utilisateur $NomUtilisateur a été ajouté au groupe $Group.”
} catch {
write-Error "Erreur lors de la création de 1'utilisateur $NomUtilisateur ou de son ajout au groupe $Group :

Entrez le nom complet de 1°utilisateur (ex: Jean Dupont) :

Donc j’ai entrée tout mes utilisateurs grace a mon script :



ASISErVICe Reseau
- Invité
- Direction
- Service Production

Entrez le chiffre correspondant a 1°0U :

Voulez-vous ajouter un autre utilisateur ? (Oui/Non) : Oui

Entrez le nom complet de 1utilisateur (ex: Jean Dupont) : Service Production

SProduction

Communication
Réseau

Direction
Service Production
Entrez le chiffre correspondant a 1°0U : 3
Voulez-vous ajouter un autre utilisateur ? (Oui/Non) : Oui
Entrez le nom complet de 1wtilisateur (ex: Jean Dupont) : Service Communication
Entrez le nom d'utilisateur (SamAc : SCommunication

Direction
service Production
Entrez le chiffre correspondant a 1'0U : 2
Voulez-vous ajouter un autre utilisateur ? (Oui/Mon)
Entrez le nom complet de 1'utilisateur (ex: Jean nupont) : Invité
Invité

Direction
- Service Production
Entrez le chiffre correspo 5
Voulez-vous ajouter un autre utilisateur ? (Oui/Non) : Oui
Entrez Te nom complet de 1 "utilisateur (ex: Jean Dup(mt) : Service Réseau
r_(SamAccountName) : SRéseau
*utilisateur
S G
Service Réseau
Invité
Direction
Service Production
Entrez le chiffre correspondant a 1°0U : 4
Voulez-vous ajouter un autre utilisateur 2 (0u1 Mon) 2 _non
Utilisateur Di B dan: rirection,OU=entreprise, DC=ETU28,, DC=sa¢
Utilisateur Service Production (SProduction) créé avec succes dans OU=Service Production,OU=entreprise,DC=ETU28,DC=sae.
i i dans OU=Service Communication,OU=entreprise,DC-ETU28,DC=sae.

ntreprise,DC=ETU28, DC=sae.

PS C:\Users\Administrateur.WIN-USPVCQ2E8PCE>

g Windows PowerShell ISE - Entrée

Entrez le mot de passe

Les GPO j’ai fait par interface graphique. J’ai fait en sorte d’avoir le futur site de Uentreprise
directement sur le bureau ? Seulement pour les comptes qui se trouve dans les groupes invités,
communication & direction.

| =

Fichier Action Affichage 7
L AN
[=[ Stratégie Fond d'écran
v i Configuration ordi

_| Stratégies
e Action : Créer =
| Préférences

v %, Configuration utili
| Stratégies MNom : Site Entreprise 1 Creer %

| ik{.v 5 Propriétés de : Site Entreprise *

Général  Commun

Ordre Action Ra

~ [ Préférences Type de cble : URL R
w || Paramétres
. Emplacement : Bureau R
@ Applica
M
S Mappagd | e [ http:/jsiteETUZ8

Environ
é’:,' Fichiers
(24 Dossiers
Fichiers

Q Registre| ~Touche de raccourd : Aucun
[#] Raccou
(58] Parametres

Fenétre normale

Chemin d'accés du fichier dicéne : SaSystemRoote\System32\s| | ...

Index dicdne : | 242 |

Annuler Appliquer Aide
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|2, Gestion de stratégie de groupe
v A Forét: ETU28sae
w |5y Domaines
~ 3 ETU28sae
=i Default Domain Policy
Domain Controllers

w Entreprise

=/ Verrouillage session

< Direction

Service Communication

~ Service Invités
=/ Lien Site
=/ Limite

Service Production

Service Réseau

21 Groupe

Lien Site
Etendue Détalls Paramitres Délégation
Liaisons
Afficher les liaisons & cet emplacement . | ET|J28 sge

Les sites, domaines et unités d'organisation suivarts sont liés & cet objet GPO :

Emplacement - Appliqué Lien activé Chemin d'accés

57| Direction Non o] ETI28 sae/Ertreprise./Direction

2| Service Communication Non Oui ETU28 sae/Ertreprise/Service Communication
2| Service Invités Non Oui ETUZ28 sae/Ertreprise/Service Invités

J’ai fait comme autre GPO, le verrouillage de session au bout de 600secondes d’inactivité sur
l'ordinateur pour toutes U'entreprise.

Gérer  Outils  Afficher

D PROPRIETES | Propriétés de: Ouverture de session interactive : limite d' ? *
Vue d'ensemble Propriétés del & b, o araég de séouné  Brlnuer jon b
) o o Ouverture de session interactive :imte dinactivié de lordinateur
(& Fichier Action Affichage Fenétre 7 =)
e | 2@ X6 HE
[ Définir ce paramtre de stratégie
(&, Gestion de stratégie de groupe Verrouill! " 9
v /A Forét: ETU28 sae e Londnateur ot érs vemoulé aprés pe
ge n de: e - o X
Fichicr Action Affichage 7
e 0@ XEE HE
=] Strategie Verrouillage session [DNSPREF.ETU28.5 » || strategic - Param ~
v c“":‘g“(a"°” ordinateur 5 Membre de domaine : chiffrer numériquement les données des canauxsé... Non d
v [ Strat . .
- Strategies 1] Membre de domaine : chiffrer au signer numériquement les dannées des .. Non d
1 Paramétres du logiciel - e
il 15 Membre de domaine : désactive les modifications de mot de passe du co.. Nond
~ [ Parametres Windows : "
Statégpe de résolution de o 14 Membre de domaine : nécessite une clé de session forte (Windows 2000 0... Non d
= Scripts (démarrage/arét) 15 Membre de domaine : signer numériquement les données des canaux séc... Non d
;] |mprimantes déplayées ] Objets systéme : les différences entre majuscules et minuscules ne doivent... Non d
v 2, Parametres de sécurite 1] Objets systeme : renforcer les autorisations par défaut des objets systéme i... Non d
33 Stratégies de comptes 14 Ouverture de session interactive : carte & puce nécessaire Nen d
v 3 stratégies locales 1 Ouverture de session interactive : comportement lorsque la carte  puce e... Nond
3 Stratégie daudit 14 Ouverture de session interactive : contenu du message pour les utilisateur... Non d
5 Attribution des droits utilis || (1 Ouverture de session interactive : ne pas afficher le dernier nom dutilisateur Non d
Options de sécurite [ Ouverture de session interactive : ne pas demander a combinaisen de tou... Nond
5 Joumnal des événements 1 Ouverture de session interactive : nécessite l'authentification par le control.. Nond
i Groupes restreints [ Ouverture de session interactive : prévenir I'utilisateur qu'il doit changers.. Nend
‘& Services systime 1 Ouverture de session interactive : titre du message peur les utilisateurs ess... Non d
& Registre B Ouverture de session interactive : limite d'inactivité de 'ordinateur Non d
Ca Systéme defichiers (1] Ouverture de session interactive : seuil de verruillage du compte d'ordina... Non d
£ Stratégies de réseaufilaire (IEE || 1110\ ertres de sessions interactives : nombre douvertures de sessions préc... Non d
4 :”E'fe_“ "‘;"‘“”“‘? ““_'”’;‘“} 14 Parametres systéme: Sous-systémes aptionnels Nen d
tratt ti " .
= St'aigf“d“ gest 'n””a"eﬂ ;E (1] Parametres systeme : utiliser les regles de certificat avec les exécutables Wi.. Non d
2 Stratégies de réseau sans fi
o e 1] Périphériques : autoriser I'acces au CD-ROM uniquement aux utilisateurs a.. Non d
| Stratégies de clé publique "rene .
e P Périphériaues : sutoriser le retrait sans ouverture de session préalable Nond ¥
< 5 >

] Internet Explorer

4. Tests et Résultats

Tests fonctionnels

e Réseau, connexion en SSH

Nous nous connectons au R1 grace a IP 172.32.229.1, la création du SSH étant identique sur

l’autre routeur et switch,

la connexion fonction avec les IP qui se trouve sur les interfaces.
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229.1 (admin)
COMS (Prolific rial Comm Port {

al Comm Port {

SSH-browser
%11-forwarding

For more 1in ctri+click on

e Résolution DNS, attribution DHCP, accés WiFi validés.

Z name server
wonsible ma addr

189.22]
169,22

nameser

namese

DHCP:
g?g\»;

Current Directory  [I

Server interfaces ‘12?.0 01 Software Loopback Interface 1

Titp Server | Thtp Client DHCP server | Syslog server | Log viewer |

allocated at IP MAC renew at
01727131326 172321233 A4:BB:6D:9a41.. 01727131326
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Wifi

Assistant Wi-Fi

eduroam

Connecté

ETU28 Visiteur

ETU28 Entreprise

Réseaux disponibles

=

evan_wifi

e Veérification que les scripts de UAD-DS crée bien les OU, Groupes et Utilisateurs.

T Utilisateurs et ordinateurs Active Directory [DNSPref, ETU28.5a¢] Nom Type Description
| :;Zssesemewﬂees 8, Communication Groupe de sécurité - Global
~ H sae. & scommunication Utilisateur
" Builtin

1 Computers
Dormzin Controllers
Entreprise

‘| Direction

| Senvice Communication
| Senvice Invités
| Senviee Production
51 Service Réseau
| ForeignSecurityPrincipals

o
ig

[T

e Intégration d’une machine virtuelle et d’'un pc de UIUT dans AD-DS et les GPO

Wous pouvez modfier le nom et I'appartenance de cet ion & distance
ordinzteur. Ces modifications peuvent influer surl'accés auwx el
ressources réseau

#rvotre

Nom de l'ordinateur :

DESKTOP-8TOHND ‘ :l

Nom complet de |'ondinateur

DESKTOP-IBTOHND I
Butres
Membre d'un
Domaine : | =
® [FTUz8 520 | | Sl
(O Groupe de travail

0 e

|— Modification du nom ou du domaine de I'ordinateur X

o Bienvenue dans le domaine ETU28.5ae.

Redémarrage



ETU28\SDirection

Apres redémarrage pour Uintégration dans AD-DS. Connexion avec l'utilisateur Direction, nous
voyons que nous avons notre GPO:

Propriétés systéme X

Paraméires systéme avancss  Protection du systéme  Utlisation & distance
Nom de l'ordinateur Matériel

Windows utiise les informations suivantes pour identifier wotre
ordinateur sur le réseau.

Descrption de [ordinateur |

Par exemple : "L'ordinateur du salon” ou
“Lordinateur dAntoine "
Nom complet de

T'ordinateur DESKTOP-I8TOHND.ETU28 53¢
Domaine ETUZ28 sae

Pour utiser un Assistant & vous joindre & un
. lentité sur le réseau.
domaine ou un groupe de traval, ciquez sur Idertits

surle réseau

Pour renommer cet ordinateur ou changer de
domaine ou de groupe de trava, cliquez sur Mofier.

=

Méme chose pour une machine physique qui se trouvais sur le réseau de IUT
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o Acceésdistant aux logiciels et site web.

A droite notre site internet, nous avons aussi une connexion au RDWeb avec un compte Réseau
et un autre avec le service Production.

o (5} ~ siteetuza € O A Nonsécurisé | bt

Cea est un paragraphe dexemple. Vous pouvez ajouter
[—
T —
H O Taperici pous rechescher on Mm@ o

e Surveillance Grafana:

- o x

© A Nonsécurisé | hetgs./dnspref/ROWet + a &
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Grafana Home > Dashboards > Integration - Windows Active Directory

Make editable Export v | Share ||

Loki data source  grafanacloud-elisamillot14-logs Al X X Instance Al X X Channel  All X X O Last30minutes v+ Q@ & Refresh 30s v
Source Al X x ords | All X X e All X X Regex search

= All Windows Active DI hboards

Logs Latest logs received Last 24 hours Integration version

Failed to collect logs or no logs available No data

Dashboards Logs volume

I 7D7‘7H‘_7H7HH7H‘_H7D7 7HHH7
NN BN RSN E RN R E AR

450 15:00

Home > Dashboards

Edit
@ Lastthour v @ Q) Refresh

Panel Title Panel Title

20000000000
1000000f
15000000000
10000000000
5000000000

0

= {_na

Panel Title

T 4000000000000 0400000000000 00 LI I I I EIIIIIIIIIIEOOOeee
08
06
0.4
0.2

[}

1410 1415 1420 14:25  14:30  14:35 14440 14:45 5 = 15:00 15:05

5. Probléme rencontrée et solutions & amélioration :

Problémes rencontrés et solutions

Correction des passerelles pour assurer la communication entre les VM et le pare-feu

Lors de la configuration initiale, certaines VM ne parvenaient pas a communiquer avec le réseau
en raison d'une mauvaise du pare-feu et configuration des passerelles. Ce probléme a été résolu
en ajustant les parametres réseau sur les interfaces concernées, en s'assurant que les VLANs et
les routes OSPF étaient correctement définis. Cela a permis une communication fluide entre les
différents équipements du réseau et les VM.
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Mise en place de TFTPD64 avec le serveur DHCP et blocage DHCP sur le réseau via ACL

Pour déployer un serveur DHCP fonctionnel, TFTPD64 a été configuré pour attribuer des
adresses IP dynamiques aux postes clients. Cela a permis d’assurer une distribution efficace
des adresses sans intervention manuelle. Afin d'éviter que le DHCP interfére avec d'autres
parties du réseau, des ACL (Access Control Lists) ont été mises en place sur le routeur 2. Ces
ACL bloquent les paquets DHCP sur les ports 67 et 68, empéchant ainsi les demandes DHCP de
se propager au-dela du segment réseau défini. Cette solution garantit que seules les machines
autorisées recoivent des adresses IP depuis le serveur DHCP configuré.

Améliorations a apporter

Faire fonctionner le serveur Radius

D’aprés certains tutoriels trouver il aurait fallu installer AD-CS qui est un serveur de certification.
Le serveur Radius n'a pas pu étre testé avec des certificats, mais une configuration
potentiellement compléte a été mise en place. Il est probable que l'utilisation des certificats
permette de finaliser l'intégration avec succes.

Configuration Wi-Fi sécurisée

Pour le Wi-Fi, il reste a tester son intégration avec Radius. Une fois en place, il serait intéressant
de configurer une restriction d’acces aux réseaux sociaux depuis Uinterface de gestion Unifi,
dans la section Sécurité. Cela renforcerait la productivité en limitant Uutilisation non
professionnelle du réseau.

Type de régle Simple Avancé
Nom Visiteur
Action Bloquer v Autoriser

Source (i L& Tous les appareils x

Destination ' Groupe d'applications

Q

B (3 Tous les groupes d'applications

¥ Réseaux sociaux

Redondance des services AD-DS

Pour améliorer la robustesse de Uinfrastructure, il serait utile d’ajouter un deuxieme contrdleur
de domaine pour garantir la redondance en cas de panne du serveur principal. Cette
configuration améliorerait la disponibilité des services comme lauthentification et le DNS.
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Résolution des problémes de transfert d'informations entre Prometheus et Grafana Cloud

Bien que Windows Exporter soit correctement configuré pour récupérer les informations de
U’Active Directory et que ces données soient visibles sur Prometheus, elles n’arrivent pas jusqu’a
Grafana Cloud. Ce probleme nécessite une analyse approfondie de la configuration du fichier
Prometheus (prometheus.yml) pour s'assurer que les endpoints sont correctement définis et
accessibles depuis Grafana Cloud. Une vérification des permissions et des parametres
d'intégration c6té Grafana Cloud pourrait également résoudre cette limitation. Cela permettrait
d’avoir une vue compléte des performances et des alertes directement sur Grafana Cloud,
facilitant ainsi la supervision centralisée du réseau.

6. Conclusion:

Conclusion

Cette SAE a été enrichissante, bien que certains aspects aient manqué de clarté, notamment
autour du Radius et du Wi-Fi. Concernant le Wi-Fi, le manque de pratique a été un frein, car je
n’ai pu assister au seul TP sur le sujet. Méme en consultant les comptes rendus de mes
collegues, il m’a manqué des informations pour finaliser cette partie. Néanmoins, cette SAE m’a
permis de développer des compétences techniques variées et essentielles, allant de la
configuration réseau a 'automatisation des tadches administratives. Les nombreux aspects
couverts montrent U'importance d’une bonne planification et d’'une compréhension approfondie
des systemes pour déployer un réseau sécurisé et fonctionnel.

7. Annexe:

Fichier AD-DS.txt comportant les 3 scripts permettant de crée les OU, les Groupes et les
Utilisateurs.

Fichier Réseau.txt comportant les 3 configurations du routeur 1 (Connecter au réseau
enseignant), routeur 2 et le switch.

Mot de passe Serveur Windows 2016 : SAE3.328-

Mot de passe compte sur 'AD-DS : NouveauMotDePasse123 !
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