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1. Introduction : 

 

Contexte 

Dans le cadre de la SAÉ3.CYBER.03, nous avons été sollicités pour concevoir et tester un 
nouveau réseau informatique pour une PME souhaitant moderniser son infrastructure et 
sécuriser ses services réseau. L'objectif principal était de répondre aux besoins décrits dans le 
cahier des charges, tout en mettant en œuvre des solutions techniques avancées. 

 

Objectifs 

• Moderniser les serveurs de l’entreprise en passant à Windows Server 2016 et/ou Debian 
11. 

• Mettre en place des services réseau avancés : DNS, DHCP, WiFi, AD DS, Radius. 

• Assurer la sécurisation et la surveillance du réseau. 

• Documenter les processus et valider les configurations via des tests. 

 

Analyse et Préparation 

 

Étude du cahier des charges 

Un brainstorming en cours a permis d’identifier les besoins techniques : 

• Configuration Réseau (VLAN, OSPFv2, ACL, DHCP,) 

• Sécurité réseau 

• Hébergement Web, RDWeb et gestion du DNS 

 

Création des VM 

• Serveurs Windows 2016 créés sur VCenter. 

• Configuration initiale : comptabilité des serveurs avec VCenter 
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Création Windows Serveur 2016 : 
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Premier disque : 

 

 

Deuxième disque : 

 

Pour installer les Tools Windows. 
 
Ensuite nous lançons la machine, nous installons bien la version Windows Server 2016 
(Expériences utilisateur) pour avoir la version graphique : 
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On sélectionne le pilote, on met « amd 64 » de « Win8 » pour le Serveur Windows 2016 parce 
qu’il y a une compatibilité entre ces versions de systèmes d'exploitation et de la similitude des 
architectures sous-jacentes. 

 

 

Quand c’est fini d’installer Windows Serveur 2016 et que nous avons mis le compte 
« Administrateur », installation des « VmTools »  
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Enfin nous mettons une adresse IP de notre réseau donnée. Sachant que j’ai : 

Le réseau IP associé à ce vlan RT_VLAN704 est : 192.168.104.0/21. 

• La passerelle a pour adresse IP : 192.168.104.1/21. 
• Les serveurs DNS à utiliser sont : 10.250.250.12 et 10.250.250.5. 
• La plage d’adresses IP que vous avez le droit d’utiliser est : 192.168.109.21/21 à 

192.168.109.30/21 

 
 
Dû à un grand nombre de service demander, j’ai créé par la suite une autre machine Windows 
Server 2016 ayant pour adresse IP : 192.168.109.22. 
 
Diagramme réseau 
 
Mon réseau du VLAN 29. J’avais comme informations : 

• Vous utiliserez le Vlan 29 
• Vous raccorderez votre routeur de tête, configuré par l’enseignant, R1, sur le port 29 du 

switch enseignant. 
• Le réseau reliant votre routeur au switch enseignant et donc au routeur R1 enseignant 

est : 172.32.29.0/24 
• L’interface de votre routeur de tête, sur ce réseau est : 172.32.29.1 et votre passerelle 

sur le routeur R1 enseignant est : 172.32.29.254 
• Votre réseau connectant vos 2 routeurs entre eux est : 172.32.229. 0/30 
• Votre réseau collaborateur (réseau privé) est : 172. 32.129.0/24. 



 
8 

 

 

 

2. Mise en Place des Services Réseau 
 
Réseau et VLAN 

• Configuration des VLANs pour isoler les segments réseau. 

• Implémentation d’OSPFv2 pour le routage dynamique. 

• Sécurisation des équipements avec SSH et ACL. 

 

Dans un premier temps j’ai simulé mon réseau sur Cisco Packet Tracert ma partie de réseau : 
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Une fois ceci fait, j’ai mis ma configuration en vrai. Tout d’abord, j’ai configuré sur tous les 
routeur/switch les modes Privilèges et Consoles avec un mot de passe : 

 

 

 Ensuite pour pouvoir se connecter en SSH : 

 

 

Ensuite sur le Routeur 1 (celui qui est connecter directement au switch enseignant). Je configure 
mes interfaces G0/0/0 qui est connecter au switch enseignant, nous mettons donc une adresse 
qui appartient au réseau, il est indiqué 172.32.29.1. Pour l’interface G0/0/1 nous avons un 
réseau entre les 2 routeurs qui est 172.32.229. 0/30 donc elle sera 172.32.229.1/30. Enfin je 
mets en places le protocoles OSPFV2. 
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Sur le Routeur 2 (entre notre Routeur 1 et notre switch) je configure mes interfaces, la Gi0/0/0 
qui est connecter au Gi0/0/1 du Routeur 1, nous sommes donc dans le réseau entre les 2 
routeurs, je lui donne donc l’adresse 172.32.29.2/30. L’autre interface est celle qui est 
connecter au switch, nous sommes donc dans notre réseau collaborateur (réseau privé) est : 
172. 32.129.0/24. Nous mettons aussi du protocole OspfV2 pour avoir des routes. 

 

 

Enfin sur le switch j’ai configuré mon VLAN 29 avec une adresse IP du réseau collaborateur. 
L’interface Gi1/0/24 est celle connecter au routeur, elle est donc en trunk. Les autres interfaces 
sont celle utiliser pour connecter les machines/point accès et d’autre matériel. 
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DNS 

• Mise en place d’un serveur DNS primaire pour le sous-domaine ETU28.sae. 

• Configuration des enregistrements A, NS, CNAME 

 

Pour installer le rôle DNS il est préconisé de l’installer grâce au rôle AD-DS qui l’installera par la 
suite, en mettant toutes les configurations pour que le DNS et AD-DS fonctionne. 
(https://learn.microsoft.com/fr-fr/windows-server/identity/ad-ds/plan/active-directory-
integrated-dns-zones) 
 

J’ai demandé un sous domaine ETU28 à l’adresse IP : 192.168.109.21 du domaine « sae ». J’ai 
donc comme domaine ETU28.sae. 

 
On va donc dans « gérer », puis « Ajouter des rôles et es fonctionnalités ». 

 

 

Quand c’est installer, nous mettons en place l’AD-DS en créant une nouvelle forêt. Comme 
notre domaine est « ETU28 » nous mettons le nom de domaine « ETU28.sae » 

 

https://learn.microsoft.com/fr-fr/windows-server/identity/ad-ds/plan/active-directory-integrated-dns-zones
https://learn.microsoft.com/fr-fr/windows-server/identity/ad-ds/plan/active-directory-integrated-dns-zones
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Mot de passe de restauration des services d’annuaire (DSRM) = SAEETU28- 
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Une fois installer, nous allons dans le gestionnaire de serveur, en haut à droite « outil » puis 
« DNS », nous avons donc le « DNS » en place, il faudra donc mettre en place les hôtes de type A 
et les redirecteurs conditionnels vers les DNS de l’IUT. 
 

 

 

Transfère de zone sur le deuxième serveur Windows 2016 : 
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DHCP 

• Serveur DHCP configuré pour attribuer des adresses IP aux postes clients. 

 

Tout d’abord, dans ma configuration de routeur, au niveau du routeur 2, j’ai mis en place une 
ACL 

 

Cette configuration crée une liste de contrôle d'accès (ACL) BLOCK_DHCP qui bloque le trafic 
DHCP en filtrant les paquets UDP sur les ports 67 et 68 (utilisés par le protocole DHCP). Ensuite, 
l'ACL permet tout autre trafic IP. 

L'ACL est appliquée à l'interface GigabitEthernet0/0/1, en filtrant le trafic sortant (out), 
empêchant ainsi les communications DHCP sortantes de cette interface. Cela bloque 
l'attribution d'adresses IP via DHCP sur cette interface spécifique. 
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Je vais ensuite utiliser mon pc, je lui attribuer une adresse IP et mon serveur DNS et je me 
connecte au switch. 

 

 

Je lance TFTP64 en configurant le DHCP pour que mon pc puisse servir de serveur DHCP 

 

 

A quoi sert le DHCP ? 

Le DHCP sert à attribuer automatiquement des adresses IP aux machines, ce qui évite de le 
faire manuellement, une tâche longue et compliquée pour les moins habiles en informatique. Il 
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permet aussi au point d'accès d'obtenir une adresse IP du réseau, assurant son bon 
fonctionnement. 

 

WiFi 

• Comparaison entre UAP-AC-LITE Ubiquiti et AP 1702I Cisco. 

• Configuration d’un contrôleur virtuel pour gérer deux SSID :  

o SSID entreprise avec authentification renforcée (Radius). 

o SSID invité avec restrictions (débit limité, accès web et mail uniquement). 

 

Je commence par la comparaison entre UAP-AC-LITE Ubiquiti et AP 1702I Cisco. Avec un 
tableau 

 

 

Après avoir fait ce tableau, nous nous rendons compte que le meilleur à utiliser est le UAP-AC-
LITE Ubiquiti. Je vais donc l’utiliser pour mettre en place le wifi. Je vais sur le site de « Unifi » 
(https://ui.com/download/unifi) et je descends jusqu’à « Software » pour prendre la dernière 
version de l’application. 

https://ui.com/download/unifi
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Une fois télécharger et installer nous pouvons lancer l’application : 

 

Jusqu’à que l’application détecte un Ubiquiti sur le réseau 

 

On se crée un compte sur le site internet Ubiquiti pour avoir un espace personnel. Enfin j’adopte 
la borne wifi que je possède.  

 

Je vais modifier les paramètres pour faire en sorte d’avoir que le point d’accès et le radius sont 
lier : 

 

 

Je crée mes 2 réseaux qui sont visiteurs et personnel de l’entreprise : 
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Entreprise : 

 

 

 

Visiteur : 

 

 

 

 

3. Services Avancés et Sécurité 

AD DS et Radius 
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• Création d’une structure AD DS pour organiser les utilisateurs par service. 

• Configuration d’un serveur Radius pour l’authentification WiFi. 

 

AD-DS : 

Comme nous avons installer AD-DS pour avoir le rôle « DNS », nous avons donc déjà le rôle 
d’installer sur notre machine, il faudra donc crée l’arborescence de l’entreprise. On peut faire 
ceci manuellement  

 

 

 

Je vais donc faires tout les groupes pour l’entreprise ou nous avons les groupes : « Direction », 
« Service Production », « Service Communication », « Service Réseau » et le groupe « Invité » qui 
nous serviras si des personnes extérieurs viennent dans l’entreprise, ça servira aussi pour la 
partie WIFI. 

 

Par la suite j’ai optimisé tout cela grâce à un script PowerShell 

 

Radius : 
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Je n’ai malheureusement pas réussi à le faire fonctionner, mais je vais quand même explique ce 
que j’ai fait. J’ai regardé énormément de tutoriel que ce soit écrit ou vidéo ça n’as pas 
fonctionner. 
Dans un premier temps j’ai installé le rôle « Serveur NPS (Network Policy Server) ». J’ai lancer cet 
outil et j’ai fait : 

 

 

 

Pour qu’il puisse être relier à l’AD-DS car nous voulons nous connecter en WIFI avec nos 
comptes qui se trouve dans AD-DS. 

 

Par la suite, j’ai mis un nouveau client RADIUS qui sera mon point d’accès : 
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J’ai spécifié l’adresse IP de notre borne WIFI, comme nous sommes en DHCP, si l’adresse IP du 
point d’accès change, nous devrons donc le changer aussi ici. 

 

Secret partagé : PointAcces 

 

Ensuite dans Stratégies, je mets en place une nouvelle stratégies réseau. Je spécifie les 
conditions que je veux faire, qui sont les utilisateur auquel je veux pouvoir me connecter au wifi. 
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Enfin je spécifie l’autorisation d’accès et les méthodes d’authentification 
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Service Web 

• Installation du rôle IIS 

• Modification nom du domaine (CName) 

• Installation du rôle RDP pour le RDWeb 

 

ISS : 

Nous avons besoin d’un site internet pour le service communication, au lieu qui l’héberge chez 
des fournisseurs de domaine (Comme OVH) on va l’héberger sur notre Windows Serveur 2016. 
 
Dans un premier temps nous allons installer le rôle IIS  
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Quand ceci est fait, nous allons dans « Gestionnaires des services Internet (IIS) ». Nous devons 
avoir ceci : 

 

Je vais arrêter par la suite le site par défaut pour en cliquant dessus à gauche, plus dans l’onglet 
de droit je clique sur « Arrêter ». 
Après je vais crée un nouveau site WEB en faisant clic droit sur « Sites » puis « Ajouter un site 
Web… » 

 

 

Je mets le nom du site, le chemin d’accès physique, l’adresse IP de notre machine, comme IIS 
est mis sur la deuxième Windows Serveur 2016, nous avons l’adresse IP 192.168.109.22. 
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On crée un fichier html dans le fichier et ensuite on met les codes pour la page : 

 

 

 

On retourne sur le « Gestionnaire des services Internet (IIS) », puis « SiteWeb » et « Document par 
défaut » nous mettons le fichier qu’on vient de crée en haut pour qu’il le sélectionne 
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Enfin quand on tape notre adresse IP sur internet nous tombons bien sur la page que nous 
venons de faire 

 

 

Pour finir, nous allons crée un CNAME dans notre DNS pour faire en sorte que quand on tape 
seulement « SiteETU28 » sur internet et ça nous met notre site. Pour cela nous allons sur le DNS, 
j’avais déjà créé précédemment un hôte de type A de mon deuxième serveur Windows 2016, j’ai 
seulement besoin de crée mon CNAME : 
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RDWeb : 

Maintenant mise en place du RDWeb (https://rdr-it.com/deployer-un-serveur-rds-service-de-
bureau-a-distance/) : 

 

Nous allons dans « Gérer » puis « Ajouter un rôle ou une fonctionnalité » et on sélectionne 
« Installation des services Bureau à distance » 

 

 

Ensuite on sélectionne « Démarrage rapide »  

https://rdr-it.com/deployer-un-serveur-rds-service-de-bureau-a-distance/
https://rdr-it.com/deployer-un-serveur-rds-service-de-bureau-a-distance/
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On sélectionne « Déploiement de bureau basés sur une session » car nous mettons en lien avec 
les comptes qu’on va crée dans l’AD-DS selon leur service ils n’auront pas les mêmes 
applications 

 

 

On sélectionne le serveur sur le quel nous voulons que ça soit déployer, ici je mets mon serveur 
principal 
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Et nous installons le service, un redémarrage est nécessaire pour mettre en place. 
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Une fois l’installation terminer, nous avons notre accès Web des service bureau à distance 

 

 

Je vais tester de me connecter sur le site avec un compte que j’ai créé sur AD-DS 

 

 

Et nous accédons à cette page 
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Le service RDWeb fonctionne donc bien, nous pouvons mettre en place les options pour 
répondre au cahier des charges. Pour cela : 

 

 

Je télécharge les applications que je dois mettre dans le RemoteAPP, j’ai téléchargé OpenOffice 
et Wireshark, je n’arrivais pas à installer « Acrylic ». 

 

Je vais mettre en place le certificat SSL. Un certificat SSL auto-signé dans le RDWEB sert à 
chiffrer les communications entre les utilisateurs et le portail d'accès distant (Remote Desktop 
Web Access), garantissant ainsi la confidentialité des données échangées. Bien qu’il ne soit pas 
validé par une autorité de certification, il offre une protection basique contre l’interception des 
données lors des connexions. 

 

 

 

Je vais maintenant configurer le certificat. 
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Je vais crée le certificat que je vais utiliser par la suite 
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Nous allons après dans l’onglet « Certificats » et pour chaque « Service de rôle » je vais leur 
attribuer le certificat que je viens de crée et de télécharger sur ma machine 

 

 

On sélectionne donc « Sélectionner u certificat existant… » 
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Enfin pour mettre en places, que l’application soit disponible pour qu’un seul service je vais 
dans « QuickSessionCollexion » 

 

 

Dans « Modifier les propriétés » je vais dans « Groupes d’utilisateurs » et je séléctionne 
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Maintenant nous allons attribuer chaque application au groupe qui doit pouvoir accès. 
« OpenOffice Calc » doit être accessible seulement pour le service production, « Wireshark » est 
seulement pour le service réseau. 
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Surveillance 

• Installation et utilisation de Grafana 

• Mise en place de Prometheus, Alloy & Windows exporter 

• Intégration à  Windows active directory 

 

J’ai décider de faire mon grafana sur le cloud, car nous avons un module qui s’appelle 
« Windows Active directory » pour avoir les informations dans l’AD-DS mais qui comporte aussi 
Prometheus. 

 

J’ai suivi ce tutoriel : 

https://grafana.com/docs/grafana-cloud/monitor-infrastructure/integrations/integration-
reference/integration-windows-active-directory/ 

 

J’ai installé Alloy : 
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J’ai modifié le fichier de configuration de Alloy : 

 

 

Les modifications du fichier Alloy permet de mettre Prometheus pour surveiller l’état d’une 
machine et de Loki 
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Enfin nous installons prometheus et windows_exporter : 

Dans la configuration de Prometheus nous modifions seulement : 

 

Pour avoir accès aux informations de windows_exporter sur le site : 

 

 

 

Et enfin nous lançons wndows_exporter avec : 

 

Et en parallèle : 
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Nous avons bien nos informations qui apparaisse sur le Grafana cloud, si l’administration a 
besoin d’avoir accès au Grafana je les mettrais en collaborateur sur le cloud. 

 

Automatisation (PowerShell et GPO) 

• Scripts PowerShell utilisés pour :  

o Créer des utilisateurs et les affecter à des groupes. 

o Configurer des GPO pour restreindre ou permettre certains accès réseau. 

 

Je voulais faire dans un premier temps un fichier EXCEL où nous rentrons les informations des 
personnes qui était dans l’entreprise et grâce à une commande et les informations dans le Excel 
ça puisse remplir l’AD-DS. Mais je n’ai pas réussi et je perdais trop de temps, je suis donc passée 
à un autre moyen. 

 

J’ai créé 3 scripts PowerShell : 

Le premier sert à crée la structure entière de l’entreprise, si mon serveur windows venait à 
planter, ou tout autre soucie, je peux recrée facilement et rapidement la structure de 
l’entreprise. 

 

 

Le deuxième script permet de crée les groupes dans chaque OU que nous avons créé 
précédemment.  
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Et le dernier script permet de crée les utilisateurs et de les rangés selon ou nous voulons. 



 
42 

 

 

 

Donc j’ai entrée tout mes utilisateurs grâce à mon script : 
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Les GPO j’ai fait par interface graphique.  J’ai fait en sorte d’avoir le futur site de l’entreprise 
directement sur le bureau ? Seulement pour les comptes qui se trouve dans les groupes invités, 
communication & direction. 
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J’ai fait comme autre GPO, le verrouillage de session au bout de 600secondes d’inactivité sur 
l’ordinateur pour toutes l’entreprise. 

 

 

4. Tests et Résultats 

 

Tests fonctionnels 

• Réseau, connexion en SSH 

Nous nous connectons au R1 grâce à IP 172.32.229.1, la création du SSH étant identique sur 
l’autre routeur et switch, la connexion fonction avec les IP qui se trouve sur les interfaces. 
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• Résolution DNS, attribution DHCP, accès WiFi validés. 

 

DNS : 

 

DHCP :
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Wifi : 

 

 

• Vérification que les scripts de l’AD-DS crée bien les OU, Groupes et Utilisateurs. 

 

 

• Intégration d’une machine virtuelle et d’un pc de l’IUT dans AD-DS et les GPO 

 

Redémarrage 
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Après redémarrage pour l’intégration dans AD-DS. Connexion avec l’utilisateur Direction, nous 
voyons que nous avons notre GPO: 

 

 

Même chose pour une machine physique qui se trouvais sur le réseau de IUT 
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• Accès distant aux logiciels et site web. 

A droite notre site internet, nous avons aussi une connexion au RDWeb avec un compte Réseau 
et un autre avec le service Production. 

 

 

• Surveillance Grafana : 
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5. Problème rencontrée et solutions & amélioration : 

 

Problèmes rencontrés et solutions 

 

Correction des passerelles pour assurer la communication entre les VM et le pare-feu 

Lors de la configuration initiale, certaines VM ne parvenaient pas à communiquer avec le réseau 
en raison d'une mauvaise du pare-feu et configuration des passerelles. Ce problème a été résolu 
en ajustant les paramètres réseau sur les interfaces concernées, en s'assurant que les VLANs et 
les routes OSPF étaient correctement définis. Cela a permis une communication fluide entre les 
différents équipements du réseau et les VM. 
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Mise en place de TFTPD64 avec le serveur DHCP et blocage DHCP sur le réseau via ACL 

Pour déployer un serveur DHCP fonctionnel, TFTPD64 a été configuré pour attribuer des 
adresses IP dynamiques aux postes clients. Cela a permis d’assurer une distribution efficace 
des adresses sans intervention manuelle. Afin d'éviter que le DHCP interfère avec d'autres 
parties du réseau, des ACL (Access Control Lists) ont été mises en place sur le routeur 2. Ces 
ACL bloquent les paquets DHCP sur les ports 67 et 68, empêchant ainsi les demandes DHCP de 
se propager au-delà du segment réseau défini. Cette solution garantit que seules les machines 
autorisées reçoivent des adresses IP depuis le serveur DHCP configuré. 

 

Améliorations à apporter 

 

Faire fonctionner le serveur Radius 

D’après certains tutoriels trouver il aurait fallu installer AD-CS qui est un serveur de certification. 
Le serveur Radius n'a pas pu être testé avec des certificats, mais une configuration 
potentiellement complète a été mise en place. Il est probable que l'utilisation des certificats 
permette de finaliser l'intégration avec succès. 

 

Configuration Wi-Fi sécurisée 

Pour le Wi-Fi, il reste à tester son intégration avec Radius. Une fois en place, il serait intéressant 
de configurer une restriction d’accès aux réseaux sociaux depuis l’interface de gestion Unifi, 
dans la section Sécurité. Cela renforcerait la productivité en limitant l’utilisation non 
professionnelle du réseau. 

 

 

Redondance des services AD-DS 

Pour améliorer la robustesse de l’infrastructure, il serait utile d’ajouter un deuxième contrôleur 
de domaine pour garantir la redondance en cas de panne du serveur principal. Cette 
configuration améliorerait la disponibilité des services comme l’authentification et le DNS. 
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Résolution des problèmes de transfert d'informations entre Prometheus et Grafana Cloud 

Bien que Windows Exporter soit correctement configuré pour récupérer les informations de 
l’Active Directory et que ces données soient visibles sur Prometheus, elles n’arrivent pas jusqu’à 
Grafana Cloud. Ce problème nécessite une analyse approfondie de la configuration du fichier 
Prometheus (prometheus.yml) pour s'assurer que les endpoints sont correctement définis et 
accessibles depuis Grafana Cloud. Une vérification des permissions et des paramètres 
d'intégration côté Grafana Cloud pourrait également résoudre cette limitation. Cela permettrait 
d’avoir une vue complète des performances et des alertes directement sur Grafana Cloud, 
facilitant ainsi la supervision centralisée du réseau. 

 

6. Conclusion : 
 

Conclusion 

Cette SAE a été enrichissante, bien que certains aspects aient manqué de clarté, notamment 
autour du Radius et du Wi-Fi. Concernant le Wi-Fi, le manque de pratique a été un frein, car je 
n’ai pu assister au seul TP sur le sujet. Même en consultant les comptes rendus de mes 
collègues, il m’a manqué des informations pour finaliser cette partie. Néanmoins, cette SAE m’a 
permis de développer des compétences techniques variées et essentielles, allant de la 
configuration réseau à l’automatisation des tâches administratives. Les nombreux aspects 
couverts montrent l’importance d’une bonne planification et d’une compréhension approfondie 
des systèmes pour déployer un réseau sécurisé et fonctionnel. 

 

7. Annexe : 

 

Fichier AD-DS.txt comportant les 3 scripts permettant de crée les OU, les Groupes et les 
Utilisateurs. 
 

Fichier Réseau.txt comportant les 3 configurations du routeur 1 (Connecter au réseau 
enseignant), routeur 2 et le switch. 
 
Mot de passe Serveur Windows 2016 : SAE3.328- 

Mot de passe compte sur l’AD-DS : NouveauMotDePasse123 ! 

 


